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1. AVANT-PROPOS

1.1. POSITIONNEMENT DU GROUPE DE TRAVAIL PLATEFORME UNIFIEE SCALABLE

Le Groupe de Travail Plateforme Unifiée Scalable (GT PUS) de I'AN2V réunit des acteurs publics et
privés impliqués dans la conception, le déploiement et I'exploitation de plateformes d’hypervision et
de coordination opérationnelle.

Ses travaux reposent sur le croisement d'expériences de terrain, d'expertises techniques et de pro-
blématiques opérationnelles concrétes rencontrées dans les territoires, les infrastructures et les
sites sensibles.

L'objectif du GT PUS est de proposer un cadre de réflexion commun permettant d'éclairer les choix
des décideurs, de structurer les approches et de favoriser une meilleure cohérence des projets liés
aux plateformes unifiées.

Les travaux du GT PUS s'inscrivent dans un contexte de convergence progressive entre systemes
métiers, systémes d'information et outils opérationnels, dans des environnements de plus en plus
interconnectés et multi-acteurs.

Cette évolution souléve des enjeux qui dépassent le seul cadre technologique et concernent notam-
ment l'organisation, la gouvernance, l'interopérabilité, la gestion des données, la cybersécurité et la
continuité opérationnelle.

1.1.1. Articulation avec les autres GT AN2V (R2A, Cloud)

Les travaux du GT PUS s'inscrivent en complémentarité avec ceux des autres groupes de travail de
I'’AN2V, notamment le GT R2A et le GT Cloud.

Le GT R2A (Vidéoprotection/IA) apporte une expertise sur les mécanismes de remontée d'alerte et
de traitement des événements, qui constituent des briques essentielles dans une logique de plate-
forme unifiée.

Le GT Cloud traite des enjeux d’hébergement, de scalabilité et de gestion des données, directement
liés aux architectures de plateformes unifiées.

Cette articulation permet d'assurer une cohérence globale des travaux de 'AN2V et d'éviter une
approche fragmentée des sujets.

1.1.2. Publics cibles et usages du document
Ce livre blanc s'adresse en priorité aux décideurs publics et privés, aux directions opérationnelles,
ainsi qu'aux acteurs techniques impliqués dans des projets de sécurité, de slreté et de gestion
opérationnelle.
Il vise a fournir des repéres pour comprendre les enjeux, structurer une réflexion et accompagner
la prise de décision. Le document peut étre utilisé comme base de cadrage en amont d'un projet,
comme outil de dialogue entre parties prenantes pour un projet concret, ou comme support de
montée en compétence sur les plateformes unifiées existantes.
Afin de répondre a la diversité des profils et des niveaux de maturité du lecteur, le document pro-
pose une lecture a trois niveaux, identifiés par un code couleur :
+ Noir pour les essentiels : une lecture accessible, orientée vers les décideurs et les élus,
permettant de comprendre les enjeux, les finalités et les impacts sans prérequis technique
* Bleu foncé niveau technique intermédiaire : une lecture approfondie, destinée aux acteurs
disposant déja d'une premiére expérience du sujet, des plateformes de supervision, permet-
tant de mieux appréhender les mécanismes opérationnels et organisationnels
* Violet foncé niveau technique Expert : une lecture experte, intégrant des notions tech-
niques, architecturales et réglementaires avancées, destinée aux spécialistes impliqués dans
la conception, le déploiement ou I'exploitation de ces solutions.

Cette structuration permet a chaque lecteur d'accéder a sa guise directement au niveau d'informa-
tion pertinent, tout en conservant une cohérence globale de lecture.

1.1.3. Distinction des espaces juridiques et opérationnels
Une distinction structurante a été également prise en compte dans ce document pour les projets de
Plateforme Unifiée Scalable : celle des espaces juridiques et des contextes d’exploitation.
Les usages, les responsabilités, les contraintes réglementaires et les finalités opérationnelles ne
sont pas identiques selon que les dispositifs sont déployés :

* en espace public;

+en ;

* OU en espace prive strict.
Cette distinction est essentielle, car ce n'est pas uniquement la technologie qui détermine la faisabi-
lité d'un projet, mais également le cadre juridique dans lequel il s'inscrit.
Les espaces publics concernent principalement les collectivités territoriales et les acteurs de la sécu-
rité publique. Les enjeux portent notamment sur la vidéoprotection urbaine, la gestion batimentaire
publique, la coordination multi-acteurs (CSU, CSUi, CSD), la gestion de I'espace public et le respect
des libertés publiques.
Les , comme les transports, centres commerciaux, stades, hdpitaux
ou campus, répondent a des logiques différentes. Les exploitants doivent concilier sécurité, conti-
nuité d'activité, gestion des flux et de leurs batiments, et responsabilité vis-a-vis du public accueilli.
Les espaces privés stricts, tels que les industries, infrastructures critiques, data centers ou sites
sensibles, s'inscrivent davantage dans des problématiques de sOreté, de cybersécurité, de résilience
opérationnelle et de protection des actifs stratégiques.
Ces trois environnements peuvent utiliser des technologies proches et partager des méthodes
communes de conception, d'intégration et d'exploitation. Toutefois, les attentes opérationnelles,
les niveaux de risque, les obligations réglementaires et les modéles de gouvernance restent profon-
dément différents.
Une méme fonctionnalité peut ainsi étre autorisée dans un contexte, fortement encadrée dans un
autre, voire interdite selon la nature de 'espace concerné.
Comprendre cette distinction permet d'éviter des approches trop uniformes ou des comparaisons
inadaptées entre projets. Elle constitue un élément essentiel pour définir une architecture cohé-
rente, choisir les bons niveaux de gouvernance et adapter les usages aux réalités juridiques et opé-
rationnelles de chaque environnement.
C'est la raison pour laquelle ce livre blanc distingue ensuite trois approches dédiées, identifiées par
les couleurs bleu, orange et vert, correspondant a ces trois grands espaces juridiques et opération-
nels.

w
o
o.
(©)
o
%
[
3
>
<



1.2. POURQUOI UN LIVRE BLANC PUS

Les collectivités, infrastructures et sites sensibles doivent gérer des situations plus rapides, plus
complexes et plus interconnectées. Les outils existent déja, les données aussi, mais leur dispersion
limite encore la compréhension des événements, la coordination des acteurs et la rapidité d'action.

La difficulté ne vient donc plus seulement du manque d'équipements, mais de I'empilement de
systémes spécialisés, souvent peu coordonnés entre eux. Cette fragmentation crée des ruptures
d'information, augmente la charge des opérateurs et complique la gestion des incidents, des crises
ou l'efficacité des modes dégradés.

Ce livre blanc vise a proposer un cadre commun pour comprendre, concevoir et gouverner les
Plateformes Unifiées Scalable. Il ne s'agit pas de promouvoir une solution technique, mais de
clarifier les conditions de réussite : finalités, organisation, interopérabilité, cybersécurité, résilience,
responsabilités, conformité et maftrise des usages.

L'objectif est de donner aux décideurs publics et privés des repéres pour éviter les projets construits
autour de la technologie seule, et privilégier des plateformes réellement exploitables, gouvernées
et durables.

1.2.1. Pourquoi la PUS est devenue un sujet stratégique

La PUS devient stratégique parce que les organisations ne peuvent plus piloter des environnements
complexes avec des outils isolés. Les situations a traiter impliquent simultanément plusieurs sys-
témes, plusieurs métiers et plusieurs niveaux de décision.

Sa valeur ne réside pas dans la centralisation maximale, mais dans la capacité a transformer des
informations dispersées en une compréhension exploitable et en actions coordonnées.

Elle devient ainsi une couche opérationnelle structurante entre les systemes d'information, les équi-
pements terrain, les procédures et les équipes d’exploitation. Sa conception engage durablement
la gouvernance, la cybersécurité, la continuité d'activité, la souveraineté des données et la respon-
sabilité des directions.

1.2.2. Ce que ce livre blanc n’est volontairement pas
Ce livre blanc n'est ni un catalogue de solutions, ni un comparatif d’éditeurs, ni un modéle unique
applicable a tous les contextes.

Il ne présente pas la PUS comme une réponse technologique automatique. Une plateforme mal
gouvernée peut ajouter de la complexité au lieu d’en retirer.

Ce document propose donc une doctrine de cadrage : comprendre les usages, identifier les res-
ponsabilités, décrire la méthode pour aboutir a un dispositif optimal, maitriser les dépendances et
inscrire la plateforme dans une organisation capable de I'exploiter dans la durée.







2
2
=
[
2
(=]
o
o
-
=

2. INTRODUCTION GENERALE

2.1. LIMITES DE L'APPROCHE HISTORIQUE
2.1.1. Silos métiers et fragmentation

Les systemes utilisés aujourd’hui fonctionnent souvent de maniére séparée.
D'un cOté, les systémes informatiques gérent les données, les applications et les traitements numé-
riques.
De l'autre, les équipements terrain assurent la surveillance, les actions et le pilotage opérationnel.
Dans une situation réelle, ces systémes ne sont pas toujours reliés entre eux, ce qui oblige les
équipes a multiplier les outils pour comprendre ce qui se passe et coordonner leurs actions.
Cette séparation correspond a deux univers distincts :
+ IT (Information Technology) : systémes d'information, données, applications, cybersécurité
+ OT (Operational Technology) : équipements terrain, vidéo, contrble d'accés, capteurs, in-
frastruc  tures urbaines.
Ces deux mondes ont longtemps été congus et exploités séparément, avec des logiques et des
priorités différentes.
Résultat : I'information reste fragmentée.
Un méme événement peut étre détecté par plusieurs systémes sans étre automatiquement mis en
relation.
Exemple : une alarme intrusion détecte une situation sur une zone d'un batiment — une alerte est
générée — mais les données ne sont pas croisées avec les autres systemes dont la vidéo — l'opéra-
teur doit reconstituer lui-méme la situation, les portes de fuite possible, voiture garée a I'extérieur
avec 2 individus...

Les architectures historiques reposent sur une séparation structurelle entre IT et OT.
L'IT est principalement orientée vers la gestion des données, la gouvernance et la sécurité des sys-
témes d'information.
L'OT est orientée vers l'exploitation terrain, le temps réel et la continuité opérationnelle.
Cette séparation produit plusieurs effets :
* systemes spécialisés faiblement interopérables ;
+ flux d'informations non corrélés ;
» multiplication des interfaces et des outils ;
+ dépendance forte a l'intervention humaine pour analyser les situations.
Dans ce modele, la donnée circule, mais reste cloisonnée. Les organisations disposent d'informa-
tions nombreuses, sans toujours pouvoir les exploiter de maniere coordonnée et immédiate.

Les limites des architectures historiques proviennent principalement de I'absence d'une couche
transverse capable d'assurer la corrélation, I'orchestration et la contextualisation des flux IT et OT
en temps réel.
Les systemes ont été congus selon des logiques verticales indépendantes, avec des modeéles d'inté-
gration hétérogenes, des protocoles spécifiques et des mécanismes d'échange souvent limités a des
interactions ponctuelles.
Cette fragmentation entraine :

+ une faible interopérabilité réelle entre systémes ;

+ des traitements partiels ou non synchronisés ;

+ une difficulté a produire une vision opérationnelle cohérente ;

+ une dépendance croissante aux opérateurs pour reconstituer les événements.
La difficulté ne réside plus principalement dans la captation ou le stockage des données, mais dans

la capacité a relier, contextualiser et exploiter ces informations en temps réel dans des environne-
ments multi-systémes.

2.1.2. Limites des architectures existantes

Les systémes actuels ont généralement été congus pour répondre a des besoins spécifiques, chacun
dans son domaine.
IIs fonctionnent souvent correctement de maniére isolée, mais deviennent plus difficiles a faire évo-
luer ou a coordonner lorsque les environnements se complexifient.
Dans des situations impliquant plusieurs systemes et plusieurs acteurs, cette organisation atteint
rapidement ses limites.
Les principales difficultés rencontrées sont :

+ des intégrations complexes entre outils ;

+ une dépendance a des solutions spécifiques ;

+ des évolutions longues et colteuses ;

+ une difficulté a partager et exploiter les informations en temps réel.
Exemple : I'ajout d'un nouveau capteur ou lintégration d'un nouveau systéme nécessite souvent des
développements spécifiques et des adaptations importantes.
Ces architectures peuvent fonctionner efficacement dans un périmétre limité, mais deviennent plus
difficiles a exploiter dés qu'il faut coordonner plusieurs sources d'information simultanément.

Les architectures historiques reposent souvent sur des modeles congus pour des usages isolés,
sans mécanisme natif de coordination globale entre systemes.
Cette situation produit plusieurs limites structurelles :
+ couplage fort entre composants ;
» multiplication des interfaces spécifiques ;
» dépendance élevée a certains éditeurs ou intégrateurs ;
« faible capacité d'adaptation a de nouveaux usages ;
« difficulté a synchroniser les informations et les décisions opérationnelles.
Deux approches opposées produisent fréquemment les mémes difficultés opérationnelles :
* les architectures monolithiques, fortement intégrées mais rigides ;
* les architectures fragmentées (“best-of-breed”), composées de multiples systéemes spécia-
lisés peu coordonnés.
Dans les deux cas, la complexité est reportée vers les opérateurs, qui doivent reconstituer manuel-
lement la situation a partir d'informations dispersées.

Les limites des architectures existantes proviennent principalement de modéles d'intégration hété-
rogenes et faiblement découplés.
Les intégrations “point a point” multiplient les dépendances techniques et rendent chaque évolution
plus complexe a maintenir dans le temps.
L'absence de mécanisme unifié de pilotage des flux et des événements empéche la production
d’'une vision opérationnelle cohérente en temps réel.
Cette fragmentation entraine plusieurs conséquences :

* latence dans la circulation des informations ;

« traitements non synchronisés entre systemes ;

* perte de contexte lors des échanges ;

« difficulté a rapprocher des événements provenant de sources différentes ;

« augmentation des risques opérationnels lors des évolutions d'architecture.
La difficulté ne réside donc plus uniquement dans la capacité a collecter des données, mais dans
la capacité a les exploiter de maniére coordonnée afin de produire une continuité opérationnelle
entre systémes, acteurs et processus.
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2.2. CLARIFICATION DES NOTIONS CLES
2.2.1. De la supervision a la PUS : évolution des approches

Les termes supervision, hypervision et plateforme unifiée sont souvent utilisés de maniére inter-
changeable. Pourtant, ils correspondent a des approches différentes.

+ La supervision consiste principalement a surveiller un systéme et a traiter ses alertes.

* L'hypervision ajoute une capacité de centralisation en regroupant plusieurs systemes dans

une méme interface afin d’obtenir une vision plus globale des événements.
La PUS introduit une logique plus large : elle ne se limite pas a afficher ou centraliser des informa-
tions, mais vise a coordonner les actions et a faciliter la gestion opérationnelle des situations.
Comprendre ces différences est essentiel. Confondre ces notions conduit souvent a des projets mal
définis, a des attentes irréalistes ou a des choix techniques inadaptés.

Les enjeux précédemment décrits peuvent étre synthétisés de la maniére suivante :

La différence entre supervision, hypervision et PUS ne repose pas uniquement sur le nombre de
systémes connectés, mais sur la maniére dont les informations sont exploitées.

La supervision reste généralement centrée sur un domaine spécifique avec une logique réactive :
surveiller, détecter et traiter des alertes.

L'hypervision améliore la visualisation globale grace a I'agrégation de plusieurs sources d'informa-
tion, mais conserve souvent une approche centrée sur la consultation et I'analyse par 'opérateur.
La PUS introduit une approche orientée coordination opérationnelle. Elle permet de passer :

+ d'une gestion d'alertes a une gestion des situations ;

+ d'une juxtaposition d'informations a une continuité d'action ;

+ d'une logique de visualisation a une logique de pilotage.
L'objectif n'est plus seulement de voir ce qui se passe, mais de permettre une réponse plus rapide,
plus cohérente et mieux coordonnée entre systemes et acteurs.

2.2.2. Enjeux architecturaux et opérationnels

La mise en ceuvre d'une PUS implique des enjeux qui dépassent la simple centralisation des infor-
mations.
Elle suppose de pouvoir faire interagir des systemes hétérogénes, partager des données en temps
réel et coordonner plusieurs domaines métier dans une méme logique opérationnelle.
Cette approche nécessite des architectures capables d'assurer :

* linteropérabilité ;

« ['évolutivité ;

* la continuité opérationnelle ;

* la synchronisation des informations et des actions ;

« l'intégration progressive de nouveaux services et usages.
La PUS devient ainsi un point de convergence entre systémes d'information, équipements terrain et
processus opérationnels.
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Les architectures de PUS reposent sur des mécanismes d'intégration permettant d'articuler des en-
vironnements IT et OT historiquement séparés.
Cette convergence implique :

+ la gestion de flux multi-sources en temps réel ;

+ des mécanismes de médiation et d'échange entre protocoles hétérogenes ;

+ des capacités de résilience et de continuité de service ;

* une gouvernance maitrisée des acces, des données et des traitements.
Ces architectures doivent également limiter les dépendances techniques afin de préserver I'évolu-
tivité des systemes et la capacité d'intégrer de nouveaux équipements, services ou usages dans le
temps.

3. COMPRENDRE LA PUS

Une Plateforme Unifiée Scalable (PUS) a pour objectif d'améliorer la compréhension des situations
et la coordination des actions dans des environnements complexes. Elle ne remplace pas les sys-
témes existants, mais permet de mieux exploiter les informations qu'ils produisent afin de faciliter
le pilotage opérationnel.
Une PUS peut ainsi regrouper des données issues de plusieurs domaines : vidéoprotection, contréle
d'acces, supervision technique, cybersécurité, capteurs loT, gestion batimentaire ou outils métiers :
éclairage public, application citoyenne...
L'objectif n'est pas uniquement de centraliser des informations, mais de permettre une lecture plus
cohérente des événements, une meilleure circulation des informations et une réponse plus rapide
et mieux coordonnée entre les acteurs concernés, donc les services techniques concernés.
Cette approche permet notamment :

+ de réduire les délais de compréhension et de qualification des situations ;

+ de faciliter la coordination entre services et systémes ;

+ d'améliorer le suivi des événements et des actions engagées ;

+ de limiter les ruptures d'information entre les différents environnements opérationnels.
Dans un fonctionnement classique, les opérateurs doivent souvent consulter plusieurs outils sépa-
rés, rapprocher manuellement les informations et coordonner eux-mémes les actions a engager.
Une PUS permet de regrouper ces informations dans une méme logique opérationnelle afin de
faciliter la prise de décision et le suivi des actions.
Exemple : lors d'un incident, les flux vidéo, les alarmes, la localisation des équipements et les
moyens disponibles peuvent étre regroupés afin de fournir une vision plus rapide et plus exploi-
table de la situation.
La valeur d'une PUS ne repose donc pas uniquement sur le nombre de systémes connectés, mais
sur sa capacité a structurer les informations, a afficher des fiches réflexes pré-enseignées, a faciliter
la coordination des acteurs et a accompagner la gestion opérationnelle des situations.

3.1. CE QUE PERMET UNE PUS
3.1.1. Vision globale, cohérence opérationnelle et aide a la décision

Une PUS permet de mieux comprendre une situation et de coordonner plus efficacement les actions
a engager.
Au lieu de consulter plusieurs outils séparés, les opérateurs disposent d'une vision unifiée regrou-
pant les informations utiles a la gestion d'un événement.
Cette approche permet :

+ de réduire les délais de compréhension ;

+ de limiter les ruptures d'information ;

» d'améliorer la coordination entre services ;

« et de faciliter le suivi des actions engagées.
Par exemple, lors d'un accident, les flux vidéo, la localisation de I'événement et les moyens dispo-
nibles peuvent étre affichés immédiatement (fiche réflexe sur le mur d'image) afin d'accélérer |'éva-
luation de la situation et l'intervention des équipes.
Sans PUS, les informations restent souvent dispersées entre plusieurs systemes et plusieurs inter-
faces. Les opérateurs doivent alors rechercher les données, les rapprocher et coordonner manuel-
lement les actions nécessaires (au téléphone).
La PUS permet au contraire de structurer les informations dans une méme logique opérationnelle
afin de produire une réponse plus cohérente et plus réactive.
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Une PUS peut également s'appuyer sur des scénarios opérationnels prédéfinis permettant d'au-
tomatiser certaines actions ou d'assister les opérateurs dans la gestion des événements.

Ces mécanismes reposent sur des régles définies en amont, adaptées aux procédures et aux be-
soins de l'organisation.

Exemple : un accident est détecté — les flux vidéo concernés sont affichés automatiquement sur le
mur d'images — I'éclairage public est renforcé — les équipes les plus proches sont identifiées — une
main courante est ouverte — le suivi de l'intervention est centralisé, en appui avec les équipes (PM,
GN, SDIS...).

L'objectif n'est surtout pas de remplacer les opérateurs (besoin de travailler en h24, 365j/an), mais
de réduire les délais de réaction, de limiter les oublis et d'améliorer la cohérence des actions enga-
gées.

La valeur d'une PUS ne repose donc pas uniquement sur la centralisation des systémes, mais sur sa
capacité a produire une information exploitable, structurée et directement utile a la gestion opéra-
tionnelle.

Les problématiques précédemment évoquées s'inscrivent généralement dans un cycle d'évolution
relativement classique des plateformes PUS :

3.2. CE QUE LA PUS NE FAIT PAS

Une PUS ne décide pas a la place des équipes et ne fonctionne pas de maniere autonome !
Elle doit étre préparée et organisée en amont afin de définir :

* les situations a traiter ;

* les actions a engager ;

* les acteurs concernés ;

+ et les modalités de coordination.
La PUS ne remplace donc ni les procédures opérationnelles, ni les opérateurs, ni les décisions hu-
maines.
Son efficacité dépend directement de la qualité des scénarios préparés, des régles définies et de
I'organisation mise en place autour des systémes.
Par exemple, lorsqu’'un commercant déclenche une alerte, la PUS peut afficher automatiquement
les caméras concernées en affichant les 3 caméras les plus proches (préréglage des 3 PTZ), localiser
I'événement et faciliter la mobilisation des équipes. Mais ce fonctionnement suppose que les méca-
nismes de traitement aient été définis et configurés a I'avance, mais aussi testées réguliérement afin
de s'assurer du bon fonctionnement le jour J.
Sans cette préparation, les systémes restent juxtaposés et les opérateurs doivent reconstruire eux-
mémes la situation a partir de plusieurs outils séparés, et souvent perdre un temps précieux.

La mise en ceuvre d'une PUS repose généralement sur des scénarios opérationnels permettant de
structurer les réponses en fonction des événements détectés.
Ces scénarios peuvent intégrer :

» des déclencheurs ;

+ des regles de priorisation ;

+ des actions automatiques ou semi-automatiques ;

» des notifications ;

+ des affichages dynamiques ;

+ des mécanismes de suivi et de tracabilité.
Exemple : déclenchement d’'une alerte — affichage automatique des flux vidéo concernés avec au-
to-zoom sur les PTZ — géolocalisation de I'événement — identification des équipes disponibles —
ouverture d'une main courante — suivi des actions engagées.

L'objectif de ces mécanismes n'est pas d’automatiser entiérement la décision, mais de réduire les
délais de réaction, de limiter les oublis et d'améliorer la cohérence des réponses opérationnelles.
Cela permet aussi une tragabilité optimisée de tout ce qu'il s'est passé !

Les architectures avancées de PUS s'appuient sur des moteurs de régles capables d'exécuter des
chaines d'actions conditionnelles basées sur des logiques de type IF / THEN.
Ces mécanismes permettent de transformer un événement brut en scénario opérationnel structu-
ré, en combinant plusieurs sources d'information et plusieurs niveaux de traitement.
Chaque scénario peut intégrer :

+ des événements déclencheurs ;

+ des conditions de contexte ;

+ des mécanismes de priorisation ;

+ des actions automatiques ;

+ des validations humaines ;

+ des boucles de retour d’état et de tracabilité.
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Exemple :
détection d’une intrusion + anomalie de contréle d’accés + mouvement vidéo confirmé — qualifi-
cation automatique de l'incident — affichage dynamique des flux concernés — repositionnement
de caméras des PTZ réorientées sur le fait = renforcement d’éclairage, ou allumage si batiment —
ouverture d'une procédure en MCl — notification des équipes compétentes — suivi temps réel des
actions engagées.
Certaines architectures reposent également sur des modeles de graphes relationnels permettant
de relier dynamiquement :

+ événements ;

« équipements ;

* zones;

* acteurs;

* historiques ;

* ressources opérationnelles.
Cette approche facilite la production d’'une vision exploitable de situations complexes impliquant
plusieurs systemes et plusieurs domaines métier simultanément.
La valeur d'une PUS avancée ne repose donc pas uniquement sur la centralisation des données,
mais sur sa capacité a structurer dynamiquement les interactions entre événements, ressources et
processus opérationnels.

3.2.1. Absence de décision automatisée

Une PUS peut automatiser certaines actions, mais elle ne prend pas de décision a la place des
équipes ou des autorités compétentes.
Les décisions restent de la responsabilité des opérateurs, des services concernés ou des autorités
disposant de la légitimité et des compétences nécessaires.
La PUS exécute des réegles, des scénarios et des procédures définis en amont. Elle peut afficher des
informations, générer des alertes, faciliter la coordination des acteurs ou déclencher certaines ac-
tions prévues dans les procédures opérationnelles.
En revanche, elle ne remplace ni I'analyse du contexte, ni 'appréciation humaine de la situation, ni
la responsabilité de décision.
Il est essentiel de distinguer :

* 'automatisation d’actions ou de traitements ;

« et la prise de décision.
Les mécanismes d'automatisation utilisés dans une PUS reposent sur des regles conditionnelles
définies a I'avance et ne disposent pas d'une capacité autonome d'interprétation ou de jugement.
Cette distinction constitue un point structurant au regard des exigences réglementaires, notam-
ment en matiéere :

+ de supervision humaine ;

+ de transparence des traitements ;

+ de tracabilité des actions ;

+ et de responsabilité des décisions prises.
Toute confusion entre automatisation et décision peut entrainer des risques opérationnels, organi-
sationnels, réglementaires ou juridiques importants.

3.2.2. Mythes fréquents autour de I'hypervision et de I'lA

L'augmentation du nombre d'équipements et/ou I'ajout de fonctionnalités d'intelligence artificielle
ne garantissent pas, a eux seuls, une meilleure efficacité opérationnelle. Une PUS ne devient pas
performante par accumulation de technologies, mais par la qualité de 'organisation, des scénarios
opérationnels et des usages définis autour des systémes.
Plusieurs idées recues compliquent encore de nombreux projets. Connecter plusieurs systemes ne
crée pas automatiquement de la coordination, pas plus que I'lA ne permet de détecter ou d'anticiper
toutes les situations. De la méme maniere, une plateforme ne peut fonctionner efficacement sans
préparation préalable des procédures, des usages et de la formation des opérateurs.
En réalité, la performance d'une PUS repose principalement sur :

* la structuration des informations ;

* la qualité des scénarios opérationnels ;

* la cohérence des procédures;

* la capacité des équipes a exploiter les outils dans une logique coordonnée.
Certaines dérives proviennent également d'une confusion entre potentiel technologique et réalité
opérationnelle. L'accumulation de données sans hiérarchisation claire des informations, la multipli-
cation des alertes générant une surcharge cognitive pour les opérateurs, ou encore la surestimation
des capacités de I'l|A peuvent rapidement dégrader l'efficacité globale du dispositif. Ces difficultés
sont souvent renforcées par la recherche de solutions “clé en main” déployées sans véritable travail
préalable sur les usages, les besoins fonctionnels, les procédures et la gouvernance.
Une PUS performante ne repose donc pas uniquement sur la technologie déployée, mais sur la
capacité de l'organisation a transformer les informations disponibles en actions cohérentes, coor-
données et adaptées aux situations rencontrées.
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4. INVARIANTS ET PRINCIPES
FONDATEURS

4.1. LA PUS COMME SOCLE COMMUN MULTI-CONTEXTES

Une PUS peut étre déployée dans des contextes tres différents : collectivités territoriales CSU, CSUi
(intercommunal), CSD (départemental), transports, infrastructures critiques, industries, sites sen-
sibles, réseaux multi-sites ou grands ensembles immobiliers.
Les environnements, les organisations, les contraintes réglementaires et les usages peuvent for-
tement varier. Pourtant, certains principes fondamentaux restent constants dans la conception et
I'exploitation d'une PUS.
Une PUS doit permettre de :

« collecter et exploiter des informations provenant de plusieurs systéemes ;

+ qualifier des événements et coordonner des actions ;

* assurer une continuité opérationnelle adaptée aux contraintes du terrain ;

+ et permettre une évolution progressive des usages et des architectures dans le temps.
La performance d'une PUS ne repose pas uniquement sur les technologies utilisées, mais sur la
maniére dont les systemes, les données, les procédures et les acteurs sont organisés et articulés
entre eux.
Les choix réalisés lors de la conception ont un impact direct sur :

* la robustesse opérationnelle ;

* la résilience face aux incidents et aux défaillances ;

* la capacité d'évolution et de montée en charge ;

* linteropérabilité entre systemes ;

* la cybersécurité ;

* la maitrise et la localisation des données ;

« la réversibilité des architectures ;

+ la dépendance vis-a-vis des fournisseurs ;

« ainsi que les colts d'exploitation, de maintenance et d'évolution dans la durée.
Une architecture mal maitrisée peut rapidement générer des colts cachés importants : multiplica-
tion des développements spécifiques, dépendances techniques, difficultés d'intégration, complexité
de maintenance ou impossibilité d'ajouter de nouveaux usages sans remise en cause globale du
systéme.
Alinverse, une architecture pensée pour la modularité, la scalabilité et la réversibilité permet d'in-
tégrer progressivement de nouveaux équipements, services ou fonctions, sans reconstruire I'en-
semble de la plateforme a chaque évolution.
Les principes présentés dans ce chapitre visent ainsi a identifier les invariants fonctionnels, organi-
sationnels et techniques nécessaires a la conception d’'une PUS robuste, évolutive, interopérable et
durable.

4.1.1. Invariants fonctionnels

Quel que soit le contexte d'exploitation, une PUS repose toujours sur un ensemble de fonctions
essentielles permettant de transformer des informations dispersées en actions opérationnelles co-
hérentes.

Ces fonctio

ns restent globalement identiques, qu'il s'agisse d'une collectivité, d'un réseau de transport, d'un site

industriel ou d'une infrastructure critique.

Une PUS doit notamment permettre de :

* recevoir des informations provenant de plusieurs systémes ;

+ qualifier et hiérarchiser les événements ;

« restituer les informations utiles aux opérateurs ;

« faciliter le déclenchement des actions adaptées ;

« assurer le suivi et |a tracabilité des opérations engagées.
Ces fonctions peuvent paraitre simples en apparence, mais leur efficacité dépend directement de la
fluidité de leur enchainement et de la cohérence globale du systéme.

Les invariants fonctionnels d'une PUS reposent sur une chaine continue de traitement de l'informa-
tion :

* acquisition des données;

+ qualification des événements ;

* mise en relation des informations utiles ;

« restitution contextualisée ;

+ déclenchement des actions;

« tracgabilité et exploitation des événements.
La qualité d'une PUS dépend moins de la performance isolée des composants que de la continuité
entre ces différentes fonctions.
Toute rupture dans cette chaine dégrade la capacité opérationnelle globale.

Exemple : une alerte non contextualisée ralentit la qualification, une information non partagée
limite la coordination, une action non tracée complique I'analyse a posteriori, tandis qu'une donnée
mal hiérarchisée augmente la charge cognitive des opérateurs. Ces différentes ruptures dégradent
progressivement la capacité globale de la plateforme a produire une réponse cohérente et exploi-
table.
Les invariants fonctionnels doivent donc étre congus comme un ensemble cohérent garantissant :

+ la fluidité des traitements ;

* la lisibilité des informations ;

* la continuité opérationnelle ;

« la tracabilité des actions engagées.

4.1.2. Invariants organisationnels

Une PUS ne fonctionne pas seule. Son efficacité dépend directement de 'organisation mise en place
autour des systéemes et des équipes qui les exploitent.
Quel que soit le contexte, une PUS repose toujours sur :

+ une définition claire des réles ;

« des circuits de décision identifiés ;

* des procédures partagées ;

* et une coordination structurée entre les acteurs concernés.
La technologie peut accélérer la circulation de l'information et faciliter la coordination, mais elle ne
remplace ni l'organisation, ni les responsabilités humaines.
Une organisation peu structurée apparaitra rapidement comme telle dans une PUS : informations
mal qualifiées, traitements incohérents, responsabilités floues ou absence de coordination entre
services.
A linverse, une organisation claire et formalisée permet & la PUS de devenir un véritable levier de
performance opérationnelle.
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Exemple : lors d'un incident, plusieurs acteurs peuvent étre impliqués simultanément : opérateurs,
services techniques, sécurité, forces d'intervention ou partenaires externes. Sans regles de coordi-
nation définies en amont, la multiplication des informations peut ralentir la prise de décision au lieu
de I'améliorer, surtout en cas de crise grave.

Les invariants organisationnels reposent principalement sur :

+ la répartition claire des responsabilités ;

+ la maitrise des circuits d'information ;

+ la formalisation des procédures opérationnelles ;

* la gestion des priorités ;

+ et la capacité a coordonner plusieurs acteurs dans une méme chaine de traitement.
Une PUS impose également une gouvernance explicite des événements :

+ qualification ;

« validation ;

* escalade;

* Suivi;

* cl6ture ;

+ et exploitation a posteriori, Retex.
Chaque événement peut ainsi suivre un cycle de traitement impliquant plusieurs niveaux d'interven-
tion et plusieurs métiers.
La continuité opérationnelle dépend alors autant de la qualité de l'organisation que des perfor-
mances techniques de la plateforme.
Une architecture performante ne compense pas une gouvernance insuffisante. A l'inverse, une or-
ganisation structurée permet souvent d’exploiter efficacement des environnements techniques hé-
térogenes et évolutifs.

4.2. ARCHITECTURES DE REFERENCE

Une PUS ne repose pas sur un systeme unique, mais sur l'association de plusieurs composants ca-
pables d'échanger des informations et de fonctionner dans une méme logique opérationnelle. Ces
composants peuvent couvrir des domaines tres différents : systemes vidéo (VMS), controle d'acces,
capteurs loT, GTB/GTC, systemes d'alerte, supervision technique, outils métiers ou encore services
de cybersécurité.
L'architecture d'une PUS correspond a la maniéere dont ces différents éléments sont organisés afin
de permettre :

* la circulation des informations ;

* la coordination des traitements ;

* la continuité des opérations ;

+ 'évolution progressive des usages.
Une architecture de PUS repose généralement sur plusieurs couches fonctionnelles, comprenant
les systemes sources, les mécanismes d'intégration et d’échange, les moteurs de traitement, les
interfaces de restitution ainsi que les outils de supervision, de reporting et de tracabilité.
L'objectif n'est pas uniqguement de connecter des systémes, mais de garantir une circulation cohé-
rente et exploitable de l'information entre plusieurs environnements techniques et opérationnels.
La fluidité entre ces différentes couches constitue un point critique. Une architecture mal maftrisée
peut rapidement générer des délais de traitement, des pertes d'information, des ruptures de chaine
opérationnelle, des limitations d'évolution ou encore des dépendances techniques difficiles a corri-
ger aprés déploiement.

Deux grands modéles d’architecture coexistent généralement :
* les architectures centralisées ;
* les architectures distribuées ou hybrides.

Le choix dépend notamment des contraintes opérationnelles, des volumes de données, des besoins
de scalabilité, des exigences de résilience, des contraintes de cybersécurité ainsi que du niveau d'au-
tonomie attendu sur les sites distants.

L'enjeu n'est donc pas de privilégier un modele unique, mais de trouver un équilibre cohérent entre
centralisation, réactivité locale, continuité opérationnelle et capacité d'évolution dans le temps.

Les architectures modernes de PUS reposent généralement sur des approches modulaires et orien-
tées services permettant de découpler les composants fonctionnels et de limiter les dépendances
fortes entre systemes.
Elles sappuient fréquemment sur :

+ des APl REST documentées et versionnées ;

+ des bus de messages et mécanismes de publication/souscription (MQTT, AMQP, Kafka) ;

« des architectures orientées services (SOA) ;

» des couches d'abstraction ;

+ et des mécanismes d'intégration capables de faire communiquer des systemes hétéro-

genes sans dépendance directe entre composants.
Cette approche facilite :

* l'interopérabilité ;

« l'intégration progressive de nouveaux systemes ;

* la réversibilité ;

*la montée en charge ;

« et I'évolution des usages dans le temps.

Les flux temps réel imposent des contraintes spécifiques :

+ synchronisation des événements ;

» maitrise de la latence ;

* hiérarchisation des priorités ;

* résilience des échanges ;

* continuité de service ;

+ et cohérence des traitements distribués.
Les architectures distribuées de type edge computing permettent de rapprocher certains traite-
ments des équipements terrain afin :

+ de réduire les volumes remontés ;

« d'améliorer la réactivité ;

+ de maintenir certaines fonctions en mode dégradé ;

+ et de limiter les dépendances a une infrastructure centrale unique.
Exemple : analyse locale d'un flux vidéo — qualification d’'un événement au niveau edge — trans-
mission d'un événement enrichi vers la plateforme centrale — corrélation avec d'autres sources
(contrdle d'acces, loT, cybersécurité) — déclenchement coordonné d’'un scénario opérationnel (fiche
réflexe, graphe).
Les principaux arbitrages d'architecture portent notamment sur :

* la centralisation ou non des traitements ;

* la répartition des flux ;

* la segmentation IT/OT;

* la résilience des infrastructures ;

* la scalabilité ;

* la réversibilité ;

+ et la limitation des dépendances éditeurs.
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Une architecture insuffisamment maitrisée peut rapidement générer :
+ des points de défaillance critiques ;
« des difficultés d'évolution ;
+ des limitations de performance ;
+ des dépendances contractuelles et techniques fortes ;
+ ou des vulnérabilités de cybersécurité impactant I'ensemble de la chaine opérationnelle.

4.2.1. Centralisée, distribuée, hybride

Le choix d'architecture d’'une PUS ne repose pas sur un modéle unique, mais sur un compromis
entre contraintes techniques, besoins opérationnels et exigences de résilience.
Une architecture centralisée privilégie le regroupement des traitements et des données au sein
d'une plateforme principale. Elle facilite :

« la gouvernance ;

+ l'unification des regles ;

* la supervision globale ;

* la cohérence des traitements.
Ce modele est particulierement adapté aux environnements disposant d'une connectivité maitrisée,
d’'une organisation fortement centralisée et d'un besoin important de pilotage unifié.
Alinverse, une architecture distribuée rapproche certains traitements du terrain afin :

« d'améliorer la réactivité ;

+ de réduire les flux remontés ;

+ de maintenir certaines fonctions localement en cas de dégradation réseau.
La plupart des architectures modernes combinent aujourd’hui ces deux approches dans des mo-
déles hybrides. Le choix dépend alors principalement des volumes de données, des contraintes
réseau, des exigences de cybersécurité, du niveau d'autonomie attendu sur les sites distants et des
objectifs de continuité opérationnelle.
L'enjeu consiste moins a opposer centralisation et distribution qu'a définir une répartition cohérente
des traitements, des flux et des responsabilités en fonction des contraintes réelles d'exploitation.
Les principales caractéristiques, limites et contextes d’'usages des différents modeéles d'architecture
peuvent étre résumés comme suit :

Les architectures distribuées de type edge computing permettent d'exécuter localement certains
traitements :

+ analyse vidéo ;

« filtrage d'événements ;

* pré-corrélation ;

+ ou maintien de fonctions critiques en mode dégradé.
Exemple : des événements qualifiés localement peuvent étre remontés vers une plateforme cen-
trale via des mécanismes de publication/souscription ou des bus de messages, afin de limiter les
flux bruts et de préserver la réactivité opérationnelle.
Les principaux arbitrages portent alors sur :

* la localisation des traitements ;

* la cohérence des regles distribuées ;

* la segmentation IT/OT ;

* la résilience en cas de perte de liaison ;

+ et la scalabilité globale de I'architecture.
Une mauvaise répartition des traitements peut créer :

+ des points de saturation ;

+ des incohérences opérationnelles ;

+ des dépendances excessives ;

+ ou des difficultés d’évolution a long terme.

4.2.2. Avantages, limites et contextes d'usage

Une PUS repose sur la capacité a faire fonctionner ensemble plusieurs systémes issus d’environne-
ments différents.
En pratique, cette interopérabilité reste souvent partielle.
De nombreux équipements ou logiciels proposent des connecteurs ou des APl permettant certains
échanges, sans pour autant garantir une intégration compléte des fonctionnalités.
Exemple : un systéeme vidéo peut remonter des alertes vers une PUS sans pour autant permettre le
pilotage avancé des équipements, I'accés aux métadonnées spécifiques du constructeur ou l'inté-
gration complete dans des scénarios automatisés.
A linverse, certains systémes fortement intégrés peuvent créer une dépendance importante vis-a-
vis d'un éditeur ou d'un écosysteme spécifique, limitant :

* les possibilités d'évolution ;

* lintégration de nouveaux composants ;

* la réversibilité de l'architecture.
L'interopérabilité ne doit donc pas étre considérée comme acquise ou uniquement déclarative. Elle
doit étre vérifiée dans des conditions réelles d'exploitation, en tenant compte des usages opéra-
tionnels, des contraintes d'évolution et des dépendances techniques effectivement constatées sur
le terrain.

La majorité des architectures reposent sur des mécanismes d'intégration hétérogenes :

+ APl propriétaires ;

+ SDK spécifiques ;

* connecteurs éditeurs ;

« protocoles partiellement ouverts ;

* ou couches d'abstraction limitées a certains usages.
Ces mécanismes permettent généralement une communication fonctionnelle, mais rarement une
interopérabilité compléte entre systémes.
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Le principal risque réside dans le verrouillage technologique :
+ dépendance contractuelle ;
* limitations d'évolution ;
« difficultés de réversibilité ;
* incompatibilités lors des mises a jour ;
*nécessité de développements spécifiques pour chaque évolution majeure.
Exemple : une plateforme fortement couplée a un VMS propriétaire peut exploiter certaines fonc-
tions standard, tout en nécessitant des développements spécifiques pour accéder a certaines capa-
cités avancées, comme les métadonnées constructeur, les fonctions PTZ étendues, les mécanismes
analytics ou les workflows complexes.
Les architectures pérennes privilégient donc :
+ des interfaces documentées ;
+ des mécanismes ouverts et versionnés ;
+ des tests d'interopérabilité réels ;
+ une limitation des dépendances critiques entre composants.
L'objectif n'est pas uniquement de connecter des systemes, mais de préserver dans le temps
I'évolutivité, la scalabilité, la résilience et la capacité de réversibilité de I'architecture.

4.2.3. Synchronisation temporelle et cohérence des événements

Dans une PUS, , la valeur opérationnelle des informations ne repose pas uniquement sur leur dispo-
nibilité ou leur capacité a étre partagées. Elle dépend également de la cohérence temporelle entre
des événements issus de sources multiples, parfois réparties sur plusieurs sites, réseaux ou envi-
ronnements techniques. Une chronologie imprécise fragilise immédiatement la capacité a corréler
les informations, a qualifier une situation et a coordonner efficacement les décisions.

Un des piéges récurrents consiste a considérer que des événements apparaissant simultanément a
I'écran sont nécessairement synchrones. En réalité, les différences de latence entre les chaines de
capture, de traitement, de transmission ou d'affichage peuvent atteindre plusieurs secondes, voire
davantage, y compris au sein d'un méme systéme. A cela s'ajoutent des décalages d’horloge parfois
beaucoup plus importants entre équipements ou plateformes : mauvaise configuration, dérive tem-
porelle, fuseaux horaires différents, gestion incohérente de I'heure d'été ou coexistence entre heure
locale et UTC/GMT. Cette illusion de simultanéité constitue une source fréquente d’erreurs d'analyse
et de corrélation.

Dans une architecture PUS, la référence temporelle ne peut donc pas reposer sur l'instant d'affichage
ou de réception des informations, mais sur une datation absolue a la capture, cohérente et partagée
entre les systemes. Cette cohérence repose généralement sur des mécanismes de synchronisation
de type NTP ou PTP associés a des serveurs de temps ou horloges de référence centralisées, parfois
synchronisés eux-mémes sur des sources GNSS/GPS dans les architectures critiques ou multisites.

La synchronisation temporelle constitue ainsi un invariant d'architecture souvent sous-estimé. Une
PUS agrege des flux vidéo, des événements de controle d'acces, des alertes techniques, des jour-
naux cybersécurité, des données loT ou des mécanismes d'automatisation qui doivent pouvoir étre
reconstruits dans une séquence fiable et opposable. Sans référence temporelle maitrisée, les mé-
canismes de corrélation perdent en pertinence, les scénarios automatisés deviennent fragiles et les
investigations peuvent étre partiellement remises en cause.

Dans les environnements multi-acteurs et multisites, cette exigence devient encore plus critique.
A mesure que les plateformes intégrent davantage d'automatisation, d'analyses temps réel et de
coordination inter-systémes, la maitrise de la cohérence temporelle devient une condition structu-
rante de la continuité opérationnelle, de |a fiabilité décisionnelle et de la confiance globale dans la

donnée opérationnelle.

Une PUS mature ne doit donc jamais considérer la synchronisation temporelle comme un simple
parametre technique d'infrastructure, mais comme un élément fondamental de gouvernance de la
donnée et de crédibilité opérationnelle de 'ensemble de la chaine de supervision.

4.3. INTEROPERABILITE ET RESILIENCE OPERATIONNELLE

L'interopérabilité constitue un enjeu central d'une PUS. Connecter des systémes ne garantit pas, a
lui seul, une interopérabilité réelle ni une continuité opérationnelle cohérente.
En pratique, certains équipements ou logiciels permettent des échanges limités sans assurer la co-
hérence des données, la synchronisation des états, le pilotage croisé des équipements ou l'intégra-
tion complete dans des scénarios opérationnels.
Une interopérabilité insuffisamment maitrisée peut alors générer :

+ des ruptures de chaine opérationnelle ;

+ des pertes de contexte ;

+ des dépendances fortes entre technologies ou fournisseurs ;

+ des limitations d'évolution et d'intégration future.
Les enjeux dépassent donc largement la simple compatibilité technique. La maitrise des échanges,
des flux et des dépendances conditionne directement la résilience globale, I'évolutivité et la cohé-
rence opérationnelle de la PUS.

Les architectures modernes reposent généralement sur :

+ des APl documentées et versionnées ;

+ des mécanismes de publication/souscription ;

+ des bus de messages (MQTT, AMQP, Kafka) ;

+ des couches d'abstraction ;

+ des architectures orientées services permettant de découpler les composants.
Ces mécanismes facilitent l'intégration progressive de nouveaux systemes, la scalabilité, la réver-
sibilité et la limitation des dépendances technologiques. lls introduisent toutefois de nouvelles
contraintes liées a la synchronisation des flux, a la cohérence des événements distribués, a la seg-
mentation IT/OT, a la supervision des échanges, a la sécurisation des interfaces et a la gestion des
dépendances critiques.
La résilience repose notamment sur :

+ la redondance des composants critiques ;

+ des mécanismes de reprise (PRA/PCA) ;

+ des modes dégradés ;

+ des capacités locales de fonctionnement ;

* une supervision continue des flux et des acces (IAM, SIEM, SOQ).
Une architecture résiliente ne dépend donc pas uniquement de la robustesse des composants in-
dividuels, mais de la capacité globale du systéme a maintenir des échanges cohérents, sécurisés et
exploitables, y compris en situation dégradée.
Exemple : une compromission d’'un systéme périphérique ne doit pas permettre une propagation
latérale vers I'ensemble de la plateforme ou une interruption globale des opérations.
Une PUS résiliente ne repose donc pas uniquement sur la robustesse technique des composants,
mais sur la maitrise globale :

« des échanges ;

+ des dépendances;

+ des flux;

+ des acces;

+ et des mécanismes de gouvernance associés.
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4.3.1. Gouvernance des acces et des habilitations

Une PUS centralise des informations sensibles, des capacités d'action et des mécanismes de coordi-
nation pouvant impacter directement les opérations. La gestion des accés constitue donc un enjeu
majeur de gouvernance et de sécurité.

Tous les utilisateurs ne doivent pas disposer des mémes droits. Selon les contextes et les responsa-
bilités, les habilitations peuvent notamment concerner :

* la consultation ;

* le pilotage ;

* 'administration ;

* le déclenchement d’actions ;

* 'export de données ;

* 'accés aux fonctions critiques.
Ces droits doivent étre définis en fonction des réles, des responsabilités, des besoins opérationnels
et du niveau de sensibilité des informations manipulées. Une mauvaise gestion des accés peut en-
trainer des erreurs de manipulation, des pertes de confidentialité, des actions non autorisées ou
des difficultés d'analyse en cas d'incident.
La tracabilité des actions constitue également un point essentiel afin de garantir 'auditabilité, le
suivi des opérations et la responsabilité des interventions réalisées.

Les architectures avancées de PUS reposent généralement sur des mécanismes de gestion centrali-
sée des identités et des habilitations (IAM), intégrant :

* RBAC (Role-Based Access Control) ;

« ABAC (Attribute-Based Access Control) ;

« fédération d'identité ;

+SSO;

« comptes de service ;

* journalisation des actions sensibles.

Ces mécanismes permettent de renforcer la maitrise des acces, de limiter les privileges excessifs et
de conserver une vision exploitable des opérations réalisées au sein de la plateforme, ils permettent

+ de segmenter les droits ;

+ de limiter les privileges excessifs ;

+ de contrdler les accés inter-systemes ;

+ de renforcer la tracabilité des opérations critiques.
Les environnements multi-acteurs imposent également une séparation claire des responsabilités,
une gestion fine des accés temporaires ainsi qu'un contrdle rigoureux des échanges entre environ-
nements IT et OT.

Exemple : un opérateur peut visualiser certains flux vidéo sans pour autant disposer des droits
d'export, des capacités d’administration ou du pilotage des équipements critiques.
Une gouvernance insuffisamment maitrisée des acces peut rapidement compromettre :

* la sécurité globale ;

* la conformité réglementaire ;

* la résilience opérationnelle ;

+ la confiance dans les mécanismes de coordination de la PUS.

Dans une architecture fortement interconnectée, la maitrise des habilitations devient donc un élé-
ment structurant de la gouvernance opérationnelle autant que de la cybersécurité.

4.3.2. Continuité opérationnelle et fonctionnement en mode dégradé

Une PUS doit permettre de maintenir des capacités opérationnelles essentielles méme en cas :

+ de panne;

* de perte réseau ;

+ de perte d'énergie (220V)

« d'incident technique ;

+ ou d'indisponibilité partielle de I'infrastructure.
L'objectif n'est pas uniquement d'éviter I'arrét du systéeme, mais de garantir la continuité des fonc-
tions critiques nécessaires a I'exploitation opérationnelle.
En situation dégradée, certaines fonctions peuvent étre maintenues localement :

* supervision ;

* gestion des alertes ;

+ accés aux flux essentiels ;

+ ou coordination des interventions.
Exemple : une perte de connexion avec un site distant ne doit pas empécher les équipes locales de
continuer a exploiter les équipements essentiels et a assurer les premiéres actions opérationnelles.
La continuité opérationnelle peut également reposer sur des mécanismes de repli organisationnel
ou de mutualisation entre plusieurs structures :

« CSU,

+ CSUi / CSD,

+ PC de télésurveillance,

+ Centres opérationnels partenaires,

* Police Nationale / Gendarmerie,

+ ou exploitants multisites.
Une PUS bien congue doit permettre de maintenir une capacité minimale de coordination et de
supervision, méme dans des conditions fortement dégradées.

Les architectures résilientes reposent généralement sur :
» des mécanismes de redondance ;
» des PCA/PRA;
+ des infrastructures distribuées ;
+ des capacités de bascule ;
+ et des modes de fonctionnement autonomes ou synchronisés.

Les architectures distribuées de type edge computing permettent notamment de maintenir locale-
ment certaines fonctions critiques :

+ analyse vidéo ;

* gestion d'alarmes ;

+ contrble d'acces ;

* exécution de scénarios ;

* ou conservation des journaux opérationnels.
Les événements peuvent ensuite étre resynchronisés avec la plateforme centrale aprés rétablisse-
ment des communications.
Les principaux arbitrages portent notamment sur :

* les délais de reprise ;

* la cohérence des données distribuées ;

* la priorisation des fonctions critiques ;

* la tolérance aux pannes;

+ et le maintien des capacités opérationnelles sous contrainte.
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Exemple : attaque ransomware sur l'infrastructure centrale — bascule vers des capacités locales
isolées — maintien des fonctions critiques — reprise progressive aprés restauration — consolidation
et analyse des événements en main courante.

La continuité opérationnelle repose également sur une préparation organisationnelle :
» scénarios de crise ;
* roles définis ;
* circuits de décision adaptés ;
» procédures de repli;
* et exercices réguliers.

Une PUS insuffisamment préparée aux situations dégradées peut devenir inopérante au moment
méme ou elle est la plus critique.

4.4. SOUVERAINETE, MAITRISE ET PERENNITE DES ARCHITECTURES
4.4.1. Dépendance technologiques éditeur et réversibilité

Une PUS doit permettre de faire évoluer l'architecture sans remettre en cause I'ensemble du sys-
téme. Certaines solutions offrent une intégration forte, mais créent également des dépendances im-
portantes liées a des technologies propriétaires, des interfaces fermées, des mécanismes d'échange
limités ou des difficultés d'intégration avec d’autres systemes.

Une dépendance excessive peut rapidement compliquer I'ajout de nouveaux équipements, le chan-
gement de fournisseur, I'évolution des usages ou encore la maitrise des colts dans le temps.

La réversibilité correspond précisément a la capacité de faire évoluer ou remplacer certaines briques
techniques sans reconstruire 'ensemble de la plateforme. Une architecture pérenne privilégie donc
+ des interfaces ouvertes ;
» des APl documentées ;
+ des formats d'échange standardisés ;
* une séparation claire des composants.

L'objectif n'est pas uniquement de limiter les dépendances techniques, mais de conserver dans le
temps une capacité réelle d'évolution, d'intégration et de maitrise de I'architecture.

Le verrouillage technologique apparait fréquemment au niveau des API propriétaires, des métadon-
nées non exportables, des moteurs de scénarios, des workflows ou encore des mécanismes de cor-
rélation spécifiques a un éditeur. Ces dépendances deviennent souvent visibles lors des évolutions
majeures, des migrations ou des changements d'intégrateur.

Une réversibilité réellement exploitable suppose notamment :
* la portabilité des scénarios IF/THEN ;
* 'export des historiques et métadonnées ;
+ le découplage des couches fonctionnelles ;
* l'indépendance des moteurs métier vis-a-vis des systéemes sources.

Sans cette capacité de réversibilité, chaque évolution importante risque de transformer la plate-
forme en architecture difficilement maintenable, colteuse a faire évoluer et fortement dépendante
de choix techniques réalisés plusieurs années auparavant.

Exemple : le remplacement d'un VMS ne devrait pas imposer la reconstruction compléte des scéna-
rios opérationnels ou la perte des historiques exploitables.

4.4.2. Localisation, gouvernance et maitrise des données

Une PUS centralise et échange des données sensibles : flux vidéo, événements, historiques, don-
nées techniques ou informations opérationnelles. La maitrise de ces données constitue donc un
enjeu majeur de gouvernance, de sécurité et de conformité.
Les questions essentielles portent notamment sur :
* la localisation des données ;

* les droits d'acces ;

* les capacités d'export;

* les durées de conservation ;

* le partage entre acteurs ou systémes.
Selon les choix d'architecture retenus (local, cloud ou hybride), les données peuvent étre réparties
entre plusieurs infrastructures ou prestataires. Une gouvernance insuffisamment maitrisée peut
alors entrainer une perte de contrdle, des difficultés d’audit, des risques réglementaires ou une
dépendance excessive a certains fournisseurs.
Une PUS doit donc garantir :

* la tracabilité des acces ;

* lintégrité des données ;

* la maitrise des flux ;

* la capacité a conserver une exploitation cohérente dans le temps.
La problématique ne concerne donc pas uniquement le stockage des données, mais la capacité
globale de 'organisation a conserver durablement la maitrise des usages, des échanges et des res-
ponsabilités associés a ces informations sensibles.

Les architectures avancées doivent intégrer :

* segmentation IT/OT ;

» contrdle d'accés granulaire ;

* journalisation des échanges ;

* politiques de conservation ;

+ et auditabilité des traitements.

Les enjeux critiques concernent notamment :

* les flux inter-organisations ;

* les dépendances cloud ;

* la maitrise des métadonnées ;

« et les contraintes de souveraineté réglementaire (RGPD, NIS2, CRA).
Une architecture maitrisée doit permettre :

* 'export exploitable des données ;

« la reconstruction des événements ;

« et la vérification des traitements réalisés.
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4.4.3. Pérennité et évolutivité des architectures

Une PUS s'inscrit dans une durée d’exploitation longue. Les choix techniques réalisés lors de sa
conception auront un impact pendant de nombreuses années.
Une architecture trop rigide peut rapidement devenir difficile a faire évoluer :

+ ajout de nouveaux équipements ;

* intégration de nouveaux usages ;

« évolutions réglementaires ;

« évolution des versions logicielles des composants hypervisés ;

* ou augmentation des volumes de données.
La pérennité d'une PUS repose donc sur sa capacité a évoluer progressivement sans remise en
cause globale du systéme.
Une architecture évolutive privilégie :

* la modularité ;

* le découplage des composants ;

« des interfaces standardisées ;

+ et une intégration progressive des nouvelles briques techniques.
L'objectif n'est pas uniquement de répondre au besoin immédiat, mais de conserver une capacité
d'adaptation dans le temps.

Les architectures pérennes reposent généralement sur :
+ des API versionnées ;
+ des mécanismes d'abstraction ;
+ des composants faiblement couplés ;
+ et une séparation claire entre :
o données,
o logique métier,
o interfaces,
0 et moteurs de traitement.
Les principaux risques d'évolution concernent la dette technique, les dépendances non maitrisées,
les workflows non portables, les composants non substituables ou encore les montées de version
incompatibles. Avec le temps, ces fragilités peuvent fortement compliquer I'exploitation et limiter
les capacités d'évolution de la plateforme.
Une architecture insuffisamment évolutive peut ainsi transformer chaque évolution :
* en projet complexe ;
* en interruption opérationnelle ;
+ en refonte partielle du systéme.
La pérennité d'une PUS dépend donc autant de la qualité des choix techniques initiaux que de la
capacité a gouverner les évolutions, les dépendances et la complexité dans le temps.

Les principales causes d'échec ou de fragilité des projets PUS peuvent étre résumées comme suit

Ce qu'il est indispensable de maitriser pour réussir I'implantation d'une PUS.
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5. PUS EN ESPACES OUVERTS
AU PUBLIC

Cette partie regroupe les espaces publics et les , initialement distin-
gués dans ce document en bleu et . Malgré des contextes d'exploitation différents, ces envi-
ronnements partagent des contraintes proches : multiplicité des acteurs, accueil du public, continui-
té d'exploitation, gestion des flux et coordination opérationnelle en temps réel.

Les attentes ne sont toutefois pas identiques selon les usages. Une collectivité territoriale, une gare,
un centre commercial, un stade ou un campus ne poursuivent pas les mémes objectifs et ne gerent
pas les mémes niveaux de risque. La PUS ne peut donc pas étre pensée comme un modéle uni-
forme.

Dans ces environnements, la valeur d'une PUS repose principalement sur sa capacité a agréger des
informations hétérogénes, a réduire les ruptures d'information et a faciliter la coordination entre
acteurs publics, exploitants et services opérationnels.

L'enjeu n'est pas de tout centraliser, mais de disposer d'une vision exploitable des situations afin
d'améliorer la réactivité, la continuité de service et la gestion des événements.

Vue fonctionnelle d'un territoire et de services interconnectés autour d'une logique PUS

5.1.S - STRATEGIE
5.1.1. Finalités opérationnelles et intérét général

Dans les espaces ouverts au public, une PUS ne peut pas étre pensée comme une simple évolution
technologique des centres de supervision existants. Elle modifie la maniére dont plusieurs acteurs :

* partagent l'information ;

* coordonnent leurs actions ;

« gerent les incidents ;

« arbitrent les priorités ;

+ et pilotent certaines fonctions opérationnelles du territoire ou du site exploité.
Les attentes différent fortement selon les contextes. Une collectivité cherchera principalement a
améliorer la coordination territoriale, la gestion de crise ou la continuité de certains services publics.
A linverse, un exploitant de transport, un centre commercial ou un site événementiel accordera
souvent une priorité plus forte :

+ a la fluidité des usages ;

+ a la continuité d'exploitation ;

+ a la gestion des incidents ;

+ alimage du site ;

* ou a la qualité d'expérience des usagers.
Ces objectifs peuvent d'ailleurs entrer en tension.
Une logique de sécurité maximale peut par exemple dégrader :

* la fluidité ;

* 'accessibilité ;

* 'exploitation ;

+ ou l'acceptabilité du dispositif.
Inversement, une approche centrée uniquement sur I'expérience usager ou I'optimisation des flux
peut conduire a sous-estimer certains enjeux de sdreté, de résilience ou de gestion de crise.
La difficulté stratégique consiste précisément a arbitrer entre ces priorités sans transformer la PUS
en outil de centralisation excessive ou en démonstrateur technologique déconnecté des besoins
réels du terrain.
Une PUS efficace repose donc moins sur le nombre de systemes connectés que sur la clarté :

« des objectifs poursuivis ;

+ des cas d'usage réellement utiles ;

+ des responsabilités ;

+ et des limites fixées au dispositif.
Dans ce cadre, la plateforme doit s'inscrire dans une stratégie opérationnelle cohérente avec :

+ les politiques publiques ou d’exploitation ;

+ les contraintes juridiques ;

* les capacités humaines réelles ;

* le niveau de maturité des organisations ;

* et les ressources disponibles dans la durée.

5.1.2. Ce qui n'est pas souhaitable

L'un des risques fréquents consiste a considérer la PUS comme une finalité en soi, avec une logique
de centralisation systématique ou d’hyperconnexion généralisée des systemes disponibles.
Dans les espaces ouverts au public, certaines approches doivent au contraire étre explicitement
évitées :

+ accumulation de flux sans doctrine d'exploitation claire ;
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» multiplication des cas d'usage sans gouvernance ;

* automatisation excessive ;

+ dépendance forte a un intégrateur ou a un fournisseur unique ;

+ empilement de fonctionnalités peu exploitées ;

* ou création de “centres de commandement” surdimensionnés sans besoins opérationnels

réels.
Les projets les plus fragiles sont souvent ceux qui démarrent par la technologie avant d'avoir défini :

* les responsabilités ;

* les priorités opérationnelles ;

* les chaines de décision ;

* les conditions d'exploitation ;

+ et les limites du dispositif.
Dans certains cas, la promesse de convergence peut méme produire I'effet inverse :

+ surcharge informationnelle ;

+ dilution des responsabilités ;

+ dépendance technique accrue;

» complexité d'exploitation ;

+ ou perte de lisibilité pour les opérateurs.
Une PUS n'a donc pas vocation a «tout superviser». Elle doit avant tout permettre une meilleure
compréhension des situations réellement utiles a I'exploitation, a la sécurité et a la continuité de
service.
Dans les espaces ouverts au public, la maturité stratégique d’'un projet se mesure souvent moins a
I'ampleur de l'architecture déployée qu'a la capacité a dire clairement :

* ce qui doit étre connecté ;

* ce qui ne doit pas I'étre ;

* pourquoi et par qui;

+ et dans quelles limites !

Exemple d'écosysteme interopérable autour d'une plateforme unifiée de supervision territoriale

5.2. O - ORGANISATION
5.2.1. Gouvernance, coordination et structuration du projet

La mise en ceuvre d'une PUS dans des espaces ouverts au public ne peut pas étre abordée comme
un simple projet technique ou informatique. Elle modifie les modes de coordination, les chaines de
décision et les interactions entre plusieurs services ou exploitants disposant souvent de priorités
différentes.
Le principal risque consiste a construire la plateforme avant d’avoir réellement structuré les besoins
opérationnels, les responsabilités et les usages attendus. Dans ce type de projet, une mauvaise or-
ganisation initiale produit généralement des conséquences durables : architecture inadaptée, fonc-
tionnalités peu exploitées, surcharge des opérateurs, multiplication des demandes correctives ou
dépendance excessive a l'intégrateur.
La phase amont constitue donc un point critique. Elle impose la mise en place d'une équipe projet
pluridisciplinaire associant :

+ directions métiers ;

+ exploitation ;

* sécurité/sdreté ;

* services techniques ;

+ systéemes d'information ;

* cybersécurité ;

* opérateurs terrain ;

* maintenance ;

* DGS ou directions générales selon les organisations ;

* ainsi qu'une assistance a maitrise d'ouvrage (AMO) capable de structurer les besoins et les

arbitrages.
Cette gouvernance amont doit permettre de définir :

* les finalités réelles du projet ;

* les cas d'usage prioritaires ;

* les scénarios opérationnels ;

* les niveaux de responsabilité ;

* les conditions de partage des données ;

* les systémes a intégrer ;

+ ainsi que les limites assumées du périmeétre fonctionnel.
Ces arbitrages sont structurants.
Exemple :

« faut-il intégrer I'éclairage public dans la PUS ?

* les systemes GTB/GTC doivent-ils étre hypervisés ?

* une application citoyenne doit-elle étre intégrée ? ou flux des réseaux sociaux ?

* quels services disposent d'un acces temps réel ?

+ quelles actions peuvent étre automatisées ?

* quels événements relévent d'une coordination interservices ?

+ quelles données doivent rester cloisonnées ?
Ces décisions ne relévent pas uniquement de la technique. Elles engagent directement I'organisa-
tion future, les responsabilités opérationnelles, la cybersécurité, les contraintes juridiques ainsi que
les capacités réelles d'exploitation du dispositif.
Une PUS efficace repose donc autant sur la qualité de cette structuration initiale que sur les perfor-
mances des solutions déployées. Sans gouvernance claire et sans doctrine d'exploitation partagée,
la plateforme risque de devenir un empilement supplémentaire de systémes plutdt qu'un véritable
outil de coordination opérationnelle.
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5.2.2. Coordination opérationnelle et exploitation quotidienne

Une fois déployée, une PUS impose également une organisation d'exploitation claire :

* roles des opérateurs ;

* responsabilités du chef de salle ;

+ coordination avec les services techniques ;

« articulation avec les exploitants et partenaires externes ;

« gestion des escalades et des situations dégradées ;

+ contrat de maintenance efficace.
Dans les espaces ouverts au public, plusieurs acteurs peuvent étre simultanément impliqués dans
un méme événement : sécurité, mobilité, maintenance, exploitation technique, secours ou autorités
publiques. La plateforme ne remplace pas cette organisation ; elle la rend immédiatement visible.
L'enjeu n'est donc pas uniqguement de partager des informations, mais de garantir une capacité
réelle de coordination entre acteurs disposant de compétences, de responsabilités et de tempora-
lités différentes.
Une PUS mal gouvernée accélére la circulation des alertes.
Une PUS bien gouvernée accélére la résolution des situations.

Une gouvernance claire est le socle d'une PUS fiable, sécurisée et évolutive

LX)
5.3. T - TECHNOLOGIE
5.3.1. Contraintes des espaces ouverts au public

-

Les espaces ouverts au public présentent des contraintes techniques et opérationnelles particu- L
lieres : contraintes des marchés publics, multiplicité des équipements, environnements évolutifs, 'E
variabilité des usages, gestion du temps réel et forte exposition aux incidents ou aux situations g
imprévues.

—

I

Une PUS doit donc pouvoir intégrer des systemes hétérogénes souvent déployés progressivement
au fil du temps :

* vidéoprotection ;

» controle d'acces ;

* GTB/GTC;

* capteurs loT ;

* mobilité ;

* supervision technique ;

* systémes métiers ;

+ outils de gestion d'incident ou de crise.

Dans ces environnements, la valeur opérationnelle dépend fortement :
+ de la qualité de contextualisation des événements ;
+ de la capacité de corrélation entre systéemes ;
+ de la réactivité des échanges ;
+ et du maintien de capacités opérationnelles méme en mode dégradé.

Les architectures doivent également rester suffisamment évolutives pour intégrer de nouveaux
usages, de nouveaux équipements ou de nouveaux acteurs sans remise en cause globale du dis-
positif.

5.3.2. Interopérabilité, cybersécurité et résilience

L'interopérabilité constitue 'un des enjeux techniques majeurs d'une PUS ouverte au public. Une
plateforme peut connecter plusieurs systémes sans pour autant produire une réelle coordination
opérationnelle.

Les choix d'architecture doivent donc privilégier :
+ des standards ouverts ;
+ des APl documentées ;
+ des mécanismes d'intégration auditables ;
+ une limitation des dépendances éditeurs ;
+ des capacités d'évolution dans le temps.

Cette interopérabilité concerne autant les systemes que les organisations elles-mémes. Les don-
nées utiles a la gestion d'un événement peuvent provenir simultanément d'une collectivité, d'un
exploitant de transport, d'un centre commercial, d'un gestionnaire d'infrastructure ou encore d'un
partenaire institutionnel. La plateforme doit permettre ces échanges sans ambiguité sur les respon-
sabilités, les droits d'acces ou l'origine des données.

Dans ces environnements fortement interconnectés, la cybersécurité devient également structu-
rante. Une PUS concentre des flux critiques, des capacités d'action et des informations sensibles
pouvant impacter directement I'exploitation ou la continuité de service.
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Les exigences principales concernent notamment :
* la maitrise des accés et des habilitations ;
* la tragabilité des actions ;
* |a sécurisation des interfaces ;
* la segmentation des environnements ;
* la supervision des échanges ;
* les capacités de continuité d'activité en cas d'incident ou d'attaque.

La robustesse d'une PUS ne dépend donc pas uniquement des logiciels déployés, mais de la capacité
globale de l'architecture a rester exploitable, résiliente et gouvernable dans le temps.

5.3.3. Supervision augmentée et automatisation

Les PUS modernes permettent également d'automatiser certains traitements ou certaines actions
opérationnelles :

« affichage dynamique de flux vidéo ;

+ ouverture de fiches réflexes ;

* remontée contextualisée d'événements ;

+ pilotage coordonné d'équipements ;

* ou déclenchement de scénarios conditionnels.
L'objectif n'est pas de remplacer les opérateurs, mais de réduire leurs délais de réaction, de limiter
les ruptures d'information et d'améliorer la coordination entre services.
Dans les espaces ouverts au public, ces mécanismes doivent toutefois rester proportionnés, super-
visés et compatibles avec les responsabilités humaines de décision et d’exploitation.

5.4. A - ASPECTS FINANCIERS
5.4.1. Mutualisation, soutenabilité et modeéles économiques

Dans les espaces ouverts au public, la question financiére ne peut pas étre réduite au seul colt
d'acquisition de la plateforme, mais doit également intégrer les colts de fonctionnement dans la
durée. Une PUS engage durablement I'organisation, I'exploitation, la cybersécurité, la maintenance,
les évolutions fonctionnelles, la gouvernance des données ainsi que les capacités humaines néces-
saires au fonctionnement du dispositif.

Le coQt réel d'un projet dépend notamment :
+ des choix d'architecture ;
+ du périmetre fonctionnel ;
+ de l'organisation retenue ;
+ du niveau d'interopérabilité recherché ;
+ de la solution technique elle-méme.

Dans les collectivités et les environnements ouverts au public, plusieurs modéles coexistent : dé-
ploiement porté par une collectivité ou un exploitant principal, mutualisation entre plusieurs ac-
teurs, centres de supervision partagés, exploitation multisites ou intégration progressive dans une
stratégie plus large de transformation numérique territoriale.

La mutualisation constitue souvent un levier économique important, notamment pour :
* 'hébergement ;
* la cybersécurité ;
* les infrastructures ;
* certaines fonctions d'exploitation ;

* les capacités de supervision h24, 365j/an.
Elle suppose toutefois une gouvernance claire, des responsabilités identifiées et des besoins réelle-
ment convergents. Une mutualisation mal structurée peut rapidement déplacer la complexité orga-
nisationnelle au lieu de réduire durablement les codts.

Les choix financiers doivent également intégrer la durée de vie réelle du dispositif :

« évolutions réglementaires ;

* maintien en condition de sécurité ;

* remplacement progressif des équipements ;

+ dépendances fournisseurs ;

« gestion fine des appels d'offres ;

+ et montée en charge des usages.
Une PUS n'est donc pas un investissement ponctuel, mais une infrastructure évolutive dont les colts
d'exploitation et de gouvernance deviennent rapidement structurants.

5.4.2. Limites des approches ROl simplistes

Les projets de PUS sont parfois présentés a travers des promesses rapides de retour sur investisse-
ment. Dans les espaces ouverts au public, cette approche doit étre fortement nuancée.

Les bénéfices les plus importants ne se traduisent pas toujours par des économies directes immé-
diatement mesurables. Ils concernent souvent :

* 'amélioration de la coordination ;

* la réduction des délais de réaction ;

* la continuité de service ;

+ la meilleure gestion des incidents ;

* la réduction de certaines inefficiences ;

+ ou 'amélioration de la qualité opérationnelle globale.

A linverse, plusieurs erreurs d'analyse sont fréquentes :
* surestimation des gains liés a 'automatisation ;
* sous-évaluation des colts d'intégration ;
+ oubli des charges humaines d'exploitation ;
+ dépendance croissante aux prestataires ;
* ou sous-estimation des codts de cybersécurité et de conformité.

Le retour sur investissement dépend fortement :
+ du niveau de maturité initial ;
+ des cas d'usage réellement exploités ;
+ de la qualité de la gouvernance ;
+ et de I'appropriation opérationnelle du dispositif.

Une plateforme techniquement performante mais peu intégrée dans l'organisation produira sou-
vent moins de valeur qu'un dispositif plus simple mais réellement exploité par les équipes opéra-
tionnelles.
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5.5.) - JURIDIQUE
5.5.1. CSI, RGPD, IA Act, NIS2, CRA et gouvernance des usages

Le déploiement d'une PUS dans des espaces ouverts au public s'inscrit dans un environnement
juridique particulierement structurant. Ces dispositifs ne relévent pas uniquement d'un projet tech-
nique : ils touchent simultanément :

* ala sécurité publique ;

* a la protection des données ;

* ala cybersécurité ;

* aux responsabilités des acteurs ;

« et, dans certains cas, a 'usage de traitements algorithmiques ou d'intelligence artificielle.

En France, le Code de la sécurité intérieure (CSI) constitue un cadre central des lors que le dispositif
mobilise des outils de vidéoprotection dans I'espace public ou dans des espaces ouverts au public.
Il encadre notamment :

* les finalités autorisées ;

* les conditions d'exploitation ;

* les durées de conservation ;

+ et les conditions d’accés aux images et données associées.

Le RGPD s'applique des lors que la plateforme traite des données a caractére personnel, ce qui est
fréquent dans les dispositifs d’hypervision. Il impose notamment :

« des finalités explicites ;

* une proportionnalité des traitements ;

* une gouvernance claire des accés ;

* la sécurisation des données ;

* ainsi qu'une tracabilité des usages et des consultations.

L'lA Act introduit désormais un niveau d'exigence supplémentaire pour certains traitements algo-
rithmiques appliqués a des environnements publics, notamment lorsque les systémes participent a
I'analyse automatisée de situations, de comportements ou d'événements.

NIS2 renforce quant a lui les exigences de cybersécurité applicables a de nombreuses entités pu-
bliques, opérateurs et infrastructures essentielles. Une PUS interconnectée peut directement deve-
nir un élément structurant de cette chaine de résilience :

« gestion des acces ;

* maintien en condition de sécurité ;

* supervision des incidents ;

+ dépendances fournisseurs ;

* continuité opérationnelle ;

* et gouvernance des risques.

Enfin, le reglement européen Cyber Resilience Act (CRA) introduit progressivement des exigences
de cybersécurité applicables aux produits numériques et aux composants connectés utilisés dans
ces architectures. A terme, les équipements, logiciels et solutions intégrés dans une PUS devront
démontrer un niveau minimal de sécurité, de maintien en condition et de gestion des vulnérabilités
sur I'ensemble de leur cycle de vie.

L'enjeu, pour les porteurs de projets, n'est donc pas de traiter ces réglementations séparément,
mais de construire une gouvernance cohérente entre :

e sécurité ;

+ exploitation ;

* cybersécurité ;

* protection des données ;

* et usages opérationnels.

5.5.2. Responsabilités, partage des données et zones grises

L'un des principaux enjeux juridiques d'une PUS réside dans la multiplicité des acteurs impliqués :
* collectivités ;
* exploitants;
+ opérateurs techniques ;
+ intégrateurs ;
* prestataires ;
* partenaires institutionnels ;
* Ou services tiers connectés a la plateforme.

Dans ces architectures interconnectées, plusieurs zones grises apparaissent rapidement :
* qui est responsable du traitement ?
* qui agit comme sous-traitant ?
* qui décide des finalités ?
* qui autorise les accés ?
* qui valide les usages automatisés ?
* qui assume les conséquences d'une mauvaise décision opérationnelle ?

Ces questions deviennent encore plus sensibles lorsque plusieurs organisations partagent une
méme plateforme ou lorsqu’un événement mobilise simultanément plusieurs services.

Une PUS ne peut donc pas fonctionner durablement sans :
« cartographie claire des responsabilités ;
» documentation des flux de données ;
+ doctrine d'usage partagée ;
* conventions de gouvernance ;
* reégles d'habilitation précises ;
+ et tracabilité des accés, actions et décisions.
Dans les espaces ouverts au public, la sécurité juridique dépend autant de cette organisation
de gouvernance que des solutions techniques elles-mémes.

Une plateforme tres intégrée mais juridiquement mal gouvernée peut rapidement créer :
+ dilution des responsabilités ;
+ opacité décisionnelle ;
* usages non maitrisés ;
+ ou conflits entre acteurs publics et privés.

L'hypervision impose donc un travail continu de clarification juridique et organisationnelle, et non
une simple conformité documentaire au moment du déploiement. Le DPO/DPD du donneur d’ordre
aura donc un réle majeur dans la mise en place d'une PUS.
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5.6. E - ETHIQUE
5.6.1. Proportionnalité, acceptabilité et contrdle des usages

Dans les espaces ouverts au public, I'éthique d'une PUS ne peut pas étre réduite a une simple ques-
tion de conformité réglementaire. Elle interroge directement la légitimité des usages, la propor-
tionnalité des moyens déployés et les limites acceptables de I'interconnexion des données et des
capacités d'action.
Une plateforme d’hypervision peut agréger :

+ des flux de vidéoprotection ;

» des données de mobilité ;

+ des remontées techniques ;

* des capteurs;

+ des systemes d'alerte ;

+ des données d'exploitation ;

* voire certains traitements algorithmiques.
Cette capacité de corrélation constitue précisément sa valeur opérationnelle. Mais elle crée égale-
ment un risque de dépassement progressif des finalités initiales du dispositif.
Le principe de proportionnalité impose donc de partir des besoins opérationnels réels, et non des
possibilités maximales offertes par la technologie. Une PUS ne doit pas étre congue pour “tout voir”
ou “tout connecter”, mais pour répondre a des objectifs clairement définis et limités.
Cette logique est directement cohérente avec plusieurs principes structurants du Code de la sécu-
rité intérieure.

En particulier, l'article L251-2 du CSI rappelle que la vidéoprotection dans les espaces ouverts au
public ne peut étre mise en ceuvre que pour des finalités limitativement énumérées :

* protection des batiments et installations publics ;

* régulation des flux de transport;

* prévention des atteintes aux personnes et aux biens;

* prévention d'actes de terrorisme;

* Secours aux personnes ;

* prévention des risques naturels ou technologiques ;

+ constatation de certaines infractions ;

* ou sécurité de certains espaces particulierement exposés.

Une PUS ne doit donc pas conduire a élargir implicitement ces finalités par simple effet de

capacité technologique ou de centralisation des données.
De la méme maniére, l'article L252-1 du CSI encadre les conditions d'autorisation, de conservation
et d'exploitation des images. Ces exigences prennent une importance particuliere dans une archi-
tecture d’hypervision capable de croiser plusieurs sources d'information ou de diffuser des données
a différents acteurs.

Plus la plateforme devient interconnectée et automatisée, plus les enjeux de tracabilité, d’habilita-
tion, de journalisation et d'auditabilité deviennent centraux pour garantir la maitrise des usages.
L'éthique d'une PUS repose également sur la maitrise des mécanismes d’automatisation. Certaines
fonctions peuvent améliorer significativement la réactivité opérationnelle :

* scénarios conditionnels ;

* remontées prioritaires ;

+ contextualisation automatique ;

* pilotage coordonné d'équipements ;

+ aide a la décision.

Mais ces mécanismes ne doivent pas conduire a effacer la responsabilité humaine de qualification,
de décision ou d'intervention. Dans les espaces ouverts au public, la supervision humaine demeure
indispensable, notamment lorsqu’une décision peut produire des conséquences sur les libertés in-
dividuelles ou les conditions d'acces a un espace.

5.6.2. Rdle du DPO/DPD (Délégué a la Protection des Données)

Le DPO/DPD joue ici un rble structurant. Son intervention ne doit pas se limiter a une validation
documentaire en fin de projet. Il doit étre associé tres en amont afin de :

« qualifier les traitements envisagés ;

* apprécier leur proportionnalité ;

« identifier les risques de dérive fonctionnelle ;

+ définir les régles de conservation ;

* encadrer les accés ;

* participer aux analyses d'impact ;

+ et contribuer a la gouvernance globale des usages.

Dans les projets les plus complexes, cette gouvernance suppose également une coopération conti-
nue entre :

+ directions métiers ;

* sécurité/slreté ;

+ DSI;

* cybersécurité ;

+ exploitation ;

« directions juridiques ;

* DPO/DPD ;

+ et autorités publiques concernées.

L'acceptabilité démocratique d'une PUS dépend largement de cette capacité a expliquer :
* pourquoi le dispositif existe ;
+ quelles données sont utilisées ;
+ quelles limites ont été fixées ;
* quels mécanismes de contréle existent;
« et comment les usages sont régulierement réévalués.

La transparence ne signifie pas révéler tous les paramétres techniques ou fragiliser la sécurité du
dispositif. Elle consiste a rendre compréhensible la logique générale de fonctionnement, les garan-
ties offertes et les limites assumées.

Une PUS éthiquement maitrisée n'est donc pas celle qui collecte le plus de données ou automatise le
plus d'actions. C'est celle qui démontre que chaque capacité déployée répond a un besoin explicite,
proportionné, gouverné et controlable dans le temps.
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6. PUS EN ESPACES PRIVES ET
SITES SENSIBLES

6.1.S - STRATEGIE

Dans les espaces privés et les sites sensibles, une PUS ne constitue plus uniquement un outil de su-
pervision ou de s(reté. Elle devient un élément structurant de la continuité d'activité, de la résilience
opérationnelle et de la gestion des situations dégradées.
Les priorités différent fortement des espaces ouverts au public. L'enjeu principal n'est plus seule-
ment la coordination ou la gestion des flux, mais :

+ la disponibilité opérationnelle ;

* la protection des actifs ;

* la continuité de production;

* la maitrise des acces ;

* la résilience cyber ;

+ la limitation des impacts en cas d'incident.

Dans ces environnements, une panne technique, une erreur humaine ou une attaque cyber peuvent
entrainer un arrét d’exploitation, une rupture logistique, une indisponibilité industrielle, des pertes
financieres, des impacts réglementaires ou réputationnels, voire une mise en danger d'activités cri-
tiques.

La stratégie PUS repose donc sur des arbitrages permanents entre production et sécurité, disponi-
bilité et cybersécurité, mutualisation et perte de maitrise, automatisation et supervision humaine,
ou encore centralisation et résilience locale.

Ces arbitrages sont encore trop souvent traités tardivement. De nombreux projets restent abordés
sous un angle essentiellement technologique, sans doctrine claire concernant les responsabilités,
les niveaux de criticité, les modes dégradés ou les conséquences réelles d'une indisponibilité de
la plateforme. Cette faiblesse de gouvernance produit fréquemment une dépendance excessive
a certains intégrateurs, des plateformes difficilement maintenables, une complexité d'exploitation
croissante, des scénarios obsoletes ou des architectures devenues difficiles a faire évoluer.

Dans les sites sensibles, la maturité d'une PUS ne se mesure donc ni au nombre de systéemes connec-
tés, ni au niveau d’automatisation affiché. Elle se mesure surtout :

+ a la robustesse de la gouvernance ;

+ a la capacité de fonctionnement en situation dégradée ;

+ ala clarté des responsabilités ;

+ a la résilience opérationnelle ;

* a la capacité réelle des équipes a exploiter durablement le dispositif.

Les organisations les plus matures ne sont pas nécessairement celles qui disposent des plateformes
les plus complexes, mais souvent celles qui ont défini des objectifs maitrisés, des scénarios réel-
lement exploitables et des chaines de décision cohérentes avec leurs contraintes opérationnelles
réelles.

Evolution des attentes liées & la PUS dans les sites sensibles

Les principaux arbitrages structurants d'une PUS peuvent étre représentés de la maniére suivante

L'équilibre de la PUS se construit dans la durée, par un pilotage continu et partagé
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6.2. O - ORGANISATION

Dans les espaces privés et les sites sensibles, I'organisation d'une PUS devient rapidement plus
complexe que dans un périmétre isolé ou monosite. Les dispositifs doivent souvent coordonner plu-
sieurs batiments, plusieurs activités, plusieurs niveaux de criticité, plusieurs équipes d'exploitation
et parfois plusieurs entités juridiques ou prestataires.
La difficulté ne réside donc pas uniquement dans l'intégration technique, mais dans la capacité a
maintenir une gouvernance exploitable dans la durée.

Dans de nombreux projets, les responsabilités deviennent rapidement floues :
+ qui pilote réellement la plateforme ?
* qui arbitre les priorités ?
* qui valide les nouveaux usages ?
* qui gere les dépendances cyber ?
* qui décide en situation dégradée ?
* qui assume l'arrét d'un service connecté devenu critique ?

Ces ambiguités apparaissent fréquemment lorsque la PUS croise :
+ sOreté;
* cybersécurité ;
+ exploitation industrielle ;
* maintenance ;
* production ;
+ gestion technique ;
+ ou direction immobiliére.

Chaque métier possede ses propres contraintes, temporalités et priorités opérationnelles. Une lo-
gique de sécurité peut par exemple entrer en conflit avec les impératifs de production, les contraintes
de disponibilité, les exigences de maintenance ou encore les délais d'exploitation.

Dans les environnements les plus critiques, la plateforme devient alors un espace d'arbitrage per-
manent entre métiers plus qu'un simple outil technique.

Cette réalité impose une gouvernance structurée dés 'amont du projet :
* maftrise d'ouvrage clairement identifiée ;
* AMO compétente ;
+ doctrine d'exploitation ;
* regles d'escalade ;
+ gestion des habilitations ;
* politique de maintien en condition opérationnelle ;
« et procédures de fonctionnement en mode dégradé.

Les projets les plus fragiles sont souvent ceux ou la plateforme est construite «par couches succes-
sives», au fil des demandes métiers ou des crises successives, sans gouvernance globale ni maftrise
des dépendances créées au fil du temps.

Cette dérive produit fréquemment :
» multiplication des scénarios peu utilisés ;
» accumulation d'interfaces ;
+ perte de lisibilité pour les opérateurs ;
+ workflows contournés ;
+ dépendance excessive a certains intégrateurs ;
* ou impossibilité d'évaluer réellement les impacts d'une panne ou d’'une évolution.
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Dans les exploitations h24-365j/an, un autre risque apparait progressivement : la fatigue organisa-
tionnelle.

Plus la plateforme devient centrale, plus :

+ les chaines de décision se complexifient ;

* les sollicitations augmentent ;

* les opérateurs doivent traiter des flux hétérogénes ;

* et les équipes dépendent de compétences rares.
Certaines plateformes deviennent ainsi techniquement puissantes mais humainement difficiles a
exploiter dans la durée.
Les organisations les plus matures cherchent donc moins a tout centraliser qu'a maintenir :

+ des responsabilités lisibles ;

+ des chaines de décision courtes ;

+ des scénarios réellement utilisés ;

+ et des capacités locales de fonctionnement en cas de défaillance partielle.
Dans les sites sensibles, la robustesse organisationnelle devient souvent plus déterminante que la
sophistication technologique elle-méme.

| I PARTIE 2

Exemple d'architecture multisite combinant résilience locale et supervision centralisée
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6.3. T- TECHNOLOGIE

Dans les espaces privés et les sites sensibles, les enjeux technologiques d'une PUS dépassent large-
ment la simple capacité a connecter des systéemes entre eux. Les principales difficultés apparaissent
rarement lors du déploiement initial, mais progressivement, au fil des évolutions, des extensions et
des nouveaux usages ajoutés a la plateforme.

Avec le temps, une PUS doit continuer a fonctionner dans des environnements soumis a des
contraintes fortes de disponibilité, de cybersécurité et de continuité d'activité. Elle doit pouvoir évo-
luer sans remettre en cause I'ensemble de l'architecture, intégrer de nouveaux équipements ou
services, absorber des contraintes multisites et rester exploitable méme en situation dégradée ou
lors d'incidents majeurs.

Dans de nombreuses organisations, les plateformes finissent pourtant par se transformer en as-
semblages complexes de connecteurs, d'interfaces, de régles métiers et de systemes historiques
accumulés au fil des années. La superposition progressive des outils de cybersécurité, des fonctions
de supervision technique, des équipements GTB/GTC, des systemes de contrdle d’'accés ou des dis-
positifs de vidéosurveillance crée alors une architecture difficile a maintenir et parfois mal comprise
dans sa globalité.

Cette accumulation génere fréquemment une dette technique sous-estimée. Plus la plateforme
évolue, plus certaines fragilités apparaissent : dépendances fortes a certains éditeurs, incompatibi-
lités entre versions, scénarios devenus obsoletes, APIs modifiées sans maitrise globale des impacts
ou encore intégrations maintenues uniquement grace a quelques compétences clés difficilement
remplacables.
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Dans les environnements critiques, ces fragilités deviennent particulierement visibles lors des mises
a jour, des migrations, des changements d'intégrateur, des audits cyber, des extensions multisites
ou des incidents opérationnels majeurs. Certaines organisations découvrent alors que la plateforme
reste techniquement fonctionnelle, mais devient extrémement complexe a faire évoluer, a auditer
ou a restaurer rapidement en situation de crise.

La résilience technologique d'une PUS ne dépend donc pas uniquement de la robustesse initiale de
I'architecture. Elle repose surtout sur sa capacité a rester maintenable, compréhensible, supervi-
sable et gouvernable dans le temps. Une plateforme techniquement puissante mais devenue trop
complexe ou insuffisamment maitrisée finit souvent par fragiliser I'exploitation au lieu de la sécu-
riser.
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Cette exigence impose généralement :

« des architectures segmentées ;

+ des mécanismes de supervision de santé ;

+ une journalisation exploitable ;

+ des procédures de reprise réellement testées ;

+ des politiques de gestion des versions ;

* et une maitrise des dépendances entre composants critiques.
Dans les sites sensibles, les PRA/PCA théoriques constituent un point de faiblesse fréquent. Beau-
coup de plateformes disposent de documents, de procédures, voire d'environnements de secours,
sans que les mécanismes de bascule soient réellement testés dans des conditions opérationnelles
réalistes.
Certaines organisations découvrent ainsi leurs dépendances critiques uniquement au moment d'un
incident :

+ connecteurs indispensables ;

» comptes techniques oubliés ;

« flux non documentés ;

« scénarios non transférables ;

* ou services devenus impossibles a redémarrer rapidement.
La cybersécurité complexifie encore fortement ces architectures. Les exigences de segmentation, de
contréle des acces, de supervision des flux ou de maintien des correctifs peuvent entrer en tension
avec:

* les contraintes d'exploitation ;

* les impératifs de disponibilité ;

* ou les besoins temps réel de certains métiers.
Dans les environnements industriels ou multisites, cette tension devient permanente. Une politique
de sécurité trop rigide peut perturber I'exploitation. A l'inverse, une logique de disponibilité absolue
peut créer des vulnérabilités majeures.
Les architectures les plus matures cherchent donc généralement a limiter :

* les dépendances propriétaires ;

+ les workflows non portables ;

* les couplages excessifs ;

* et les points uniques de défaillance.
Elles privilégient :

* la modularité ;

* la réversibilité ;

* l'auditabilité ;

+ et la capacité de fonctionnement local en cas d'isolement partiel du systeme.
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Enfin, la robustesse technologique d'une PUS dépend aussi fortement du facteur humain. Une plate-
forme techniquement performante mais :

* incomprise ;

* peu documentée ;

« difficile a maintenir ;

* ou exploitée par trop peu de compétences,

devient rapidement fragile dans la durée.

Dans les sites sensibles, la maintenabilité et la capacité d'exploitation réelle deviennent souvent plus
critiques que la sophistication technologique elle-méme.

6.4. A - ASPECTS FINANCIERS
6.4.1. Logiques d'investissement et d’exploitation

Pour les sites sensibles, le colt réel d'une PUS apparait rarement lors du déploiement initial. Les
principales difficultés émergent souvent plusieurs années plus tard, lorsque la plateforme devient
progressivement indispensable a I'exploitation quotidienne et que chaque évolution commence a
produire des impacts techniques, organisationnels et financiers de plus en plus importants.
Le sujet financier ne concerne donc pas uniquement l'investissement de départ, mais la capacité
de l'organisation a maintenir durablement un niveau élevé de disponibilité, de cybersécurité et de
continuité opérationnelle. Avec le temps, la plateforme doit continuer a absorber les mises a jour,
les évolutions d'architecture, les PRA/PCA, les nouveaux connecteurs, les contraintes multisites et
les besoins croissants en compétences spécialisées, tout en restant exploitable en continu dans des
environnements h24 -365j/an.
Au fil des années, les plateformes accumulent également de nouveaux sites, de nouvelles interfaces,
des exigences réglementaires supplémentaires, des couches de cybersécurité additionnelles et de
nouveaux besoins métiers. Cette superposition progressive produit fréquemment une inflation des
licences, une dette technique croissante, une multiplication des contrats de support, des dépen-
dances fortes a certains éditeurs ou encore le maintien de versions historiques devenues difficiles a
faire évoluer sans risque opérationnel.
Les codts humains sont eux aussi largement sous-estimés. Une exploitation multisite permanente
impose une supervision continue, des astreintes, une gestion réguliere des incidents, des audits,
des exercices PRA/PCA, des capacités de cybersurveillance ainsi qu'une formation constante des
équipes afin de maintenir un niveau de compétence cohérent avec la complexité du dispositif.
Certaines plateformes deviennent ainsi financierement fragiles moins a cause du co(t du matériel
initial que du co(t réel nécessaire pour maintenir durablement la résilience, la sécurité et I'exploita-
bilité de 'ensemble dans le temps.
Les modéles hybrides mélant CAPEX, SaaS, cloud ou services managés offrent davantage de sou-
plesse budgétaire, mais créent aussi de nouvelles dépendances parfois difficiles a réverser.
Les exigences liées :

*aNIS2;

+ aux audits cyber ;

+ aux politiques de sécurité industrielle ;

* OU aux contraintes assureurs,

ajoutent désormais des colts structurels souvent absents des évaluations initiales.

Les plateformes les plus fragiles ne sont donc pas nécessairement les moins financées, mais sou-
vent celles dont le modéle économique ne permet plus :

+ de maintenir la sécurité ;

+ d'absorber 'obsolescence ;

+ de conserver les compétences nécessaires ;

+ ou de faire évoluer l'architecture sans rupture majeure.

6.4.2. Création de valeur mesurable

Dans les sites sensibles, la valeur d'une PUS ne se limite pas a une réduction théorique des colts ou
du nombre d'opérateurs. Les gains les plus importants concernent généralement :

« la continuité d'activité ;

+ la limitation des impacts lors d'un incident ;

* la coordination multisite ;

* la rapidité de réaction ;

* la capacité a maintenir I'exploitation en situation dégradée.
La supervision distante et la mutualisation de certaines fonctions permettent parfois d'améliorer la
couverture H24, d'optimiser certains PC de sécurité, de mieux répartir les ressources humaines et
de réduire certaines redondances organisationnelles. L'unification des interfaces peut également
réduire les besoins de formation, limiter certaines erreurs opérateurs et simplifier les procédures
multisites.

Dans les environnements critiques, la valeur réelle d'une PUS apparait surtout lorsque 'organisation
doit continuer a fonctionner malgré une dégradation technique, humaine ou cyber affectant une
partie du dispositif.

Mais ces gains restent fortement dépendants de la qualité réelle de I'exploitation. Une centralisation
excessive ou une plateforme mal gouvernée peut produire I'effet inverse :

* surcharge cognitive ;

* multiplication des alarmes ;

* perte de maitrise locale ;

« fatigue opérationnelle ;

+ dépendances devenues trop colteuses a maintenir.
Dans certains projets, la recherche de rationalisation aboutit paradoxalement a une augmentation
durable de la complexité, des colts de maintenance, des charges cyber et des besoins d’expertise.
Une architecture pensée pour simplifier 'exploitation peut ainsi devenir, avec le temps, un facteur
supplémentaire de fragilité opérationnelle.
La création de valeur d'une PUS doit donc étre évaluée moins a travers un ROl immédiat qu’a travers
la résilience réelle du dispositif, sa robustesse opérationnelle, la maitrise des dépendances et sa
capacité a rester exploitable dans le temps.
Une plateforme techniquement performante mais devenue trop complexe, trop colteuse ou hu-
mainement inexploitable finit souvent par dégrader progressivement la valeur qu’elle était censée
produire.

Malgré ces contraintes, les organisations qui abordent une PUS avec une gouvernance claire, une
AMO compétente et une vision réaliste des enjeux d'exploitation obtiennent souvent des résultats
significatifs. Une plateforme correctement structurée peut améliorer durablement :

* la continuité d'activité ;

* la coordination multisite ;

* la capacité de réaction ;

* la résilience opérationnelle ;

« et I'efficacité des équipes h24 - 365j/an ;

lorsqu’elle reste proportionnée aux besoins réels et maitrisée dans le temps, une PUS devient

moins un centre de colt qu'un véritable outil de robustesse et de performance opérationnelle.
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6.5.) - JURIDIQUE
6.5.1. Responsabilité du responsable de traitement

Dans les espaces privés et les sites sensibles, le cadre juridique applicable a une PUS differe fonda-
mentalement de celui des espaces ouverts au public. Les dispositifs ne relévent généralement pas
du Code de la sécurité intérieure applicable a la vidéoprotection de voie publique (sauf pour les
abords immédiats en périphérie du site), mais principalement :

+du RGPD ;

+ du droit du travail ;

+ des obligations de cybersécurité ;

« des contraintes sectorielles ;

+ et des responsabilités propres a I'exploitant.

Cette différence est structurante. Elle ouvre, dans certains contextes, des possibilités fonctionnelles
plus larges, y compris pour certains traitements algorithmiques avancés ou certaines formes d'ana-
lyse automatisée, dés lors que :

+ les finalités sont clairement établies ;

+ la proportionnalité est démontrée ;

* les personnes concernées sont correctement informées ;

+ les droits applicables sont respectés ;

+ et que les traitements reposent sur une base juridique valable.
Le role du DPO/DPD devient ici central.

Il ne constitue pas un simple valideur documentaire en fin de projet, mais 'un des acteurs structu-
rants de la gouvernance de la plateforme.

C'est lui qui doit notamment apprécier :
+ la licéité des traitements ;
* la proportionnalité des outils déployés ;
* les durées de conservation ;
* les mécanismes d’information ;
* les droits d'opposition ;
+ les conditions de recours a certaines IA;
+ ou les impacts potentiels sur les libertés individuelles.

Dans les environnements privés, certains usages avancés peuvent devenir juridiquement envisa-
geables sous conditions strictes, y compris des mécanismes d'analyse comportementale, de corréla-
tion forte ou, dans certains cas tres encadrés, des traitements biométriques ou assimilés. Ces sujets
nécessitent une analyse particulierement rigoureuse du DPO/DPD, de la direction juridique et, selon
les cas, des autorités compétentes.
La difficulté ne réside donc pas uniquement dans ce que la technologie permet, mais dans la capa-
cité de 'organisation a démontrer :

* la nécessité du dispositif ;

* sa proportionnalité ;

+son encadrement ;

+ et la maitrise réelle des usages dans le temps.

Dans les sites sensibles, les risques juridiques apparaissent souvent moins lors du déploiement
initial que lors des extensions progressives :

* nouveaux usages ;

* interconnexions supplémentaires ;

» mutualisation multisites ;

* réutilisation des données ;

* ou activation de fonctionnalités initialement non prévues.
Une PUS juridiquement maftrisée suppose donc une gouvernance continue des traitements et non
une simple conformité figée au moment de la mise en service.

6.5.2. Cadre contractuel et conformité

Dans les environnements privés, les enjeux juridiques d'une PUS reposent également fortement sur
les relations contractuelles entre les différents acteurs impliqués dans I'architecture et I'exploitation
de la plateforme : exploitants, intégrateurs, éditeurs, hébergeurs, prestataires cyber, sociétés de
maintenance ou parfois opérateurs multisites.

Dans les projets complexes, les responsabilités deviennent rapidement diffuses. Les principales
zones de flou concernent notamment :

* 'hébergement ;

* la maintenance ;

* 'administration des systémes ;

* les accés aux données ;

* le traitement des incidents ;

* la gestion des correctifs ;

* la conservation des journaux ;

* le pilotage des mécanismes d'lA ou d’'automatisation.

Ces zones grises constituent une source fréquente de fragilité, notamment lors d'un incident cyber,
d'une défaillance fournisseur, d'un audit, d'un changement d'intégrateur ou d’'un contentieux. Les
responsabilités théoriques définies au départ ne correspondent alors pas toujours aux réalités opé-
rationnelles constatées sur le terrain.
Les contrats doivent donc encadrer précisément :

* les responsabilités ;

* les acces;

* les niveaux de service ;

+ les conditions de réversibilité ;

* les obligations de cybersécurité ;

* les mécanismes d'audit ;

* les modalités de continuité d'activité.

Dans les exploitations critiques, la conformité ne peut toutefois pas reposer uniquement sur des
clauses contractuelles standardisées. Elle suppose une capacité réelle a contrdler les usages, audi-
ter les acces, superviser les dépendances et maintenir dans le temps un niveau de sécurité cohérent
avec la criticité des activités exploitées.
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6.5.3. OIV, NIS2, CRA et obligations renforcées des sites sensibles

Dans les sites sensibles, les enjeux juridiques d'une PUS dépassent désormais largement le seul
cadre du RGPD ou des obligations contractuelles classiques. Certaines organisations peuvent re-
lever du statut d'OIV (Opérateur d'Importance Vitale), étre considérées comme entités essentielles
ou importantes au sens de NIS2, ou encore étre soumises a des réglementations sectorielles spéci-
fiques et a des exigences renforcées en matiere de continuité d'activité et de cybersécurité.
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Ces différents cadres imposent progressivement :
* une gouvernance cyber renforcée ;
* une gestion documentée des risques ;
+ des capacités de détection et de réaction;
+ des obligations de notification d'incidents ;
+ des audits réguliers ;
* une maitrise beaucoup plus stricte des dépendances techniques et fournisseurs.

Dans ce contexte, une PUS peut devenir un composant critique de la résilience opérationnelle de
I'organisation. La plateforme concentre souvent des flux temps réel, des fonctions de supervision,
des capacités de commande, des mécanismes d'automatisation ainsi que des acces a des systemes
sensibles ou industriels.

Cette centralisation augmente mécaniquement les exigences :

+ de segmentation ;

+ de tracabilité ;

+ de contrdle des acces ;

+ de maintien en condition de sécurité ;

+ de supervision des journaux ;

+ de gestion des modes dégradés.
La plateforme ne constitue alors plus uniquement un outil d'exploitation, mais un élément struc-
turant de la continuité opérationnelle et de la capacité globale de l'organisation a résister a des
incidents techniques, cyber ou organisationnels majeurs.

NIS2 renforce particulierement :
* les obligations de gouvernance ;
* la responsabilité des directions ;
* la gestion de la chaine d'approvisionnement ;
* les capacités de continuité d'activité ;
+ et les mécanismes de notification d'incident, avec des délais pouvant descendre a 24h pour
certaines alertes.

Le Cyber Resilience Act (CRA) introduit quant a lui des exigences croissantes sur la sécurité intrin-
seque des produits numériques et composants connectés intégrés dans ces architectures :

« gestion des vulnérabilités ;

* sécurité par conception ;

* mises a jour;

* maintien en condition de sécurité ;

+ et responsabilité des fabricants sur le cycle de vie des produits.

Dans certains secteurs critiques, ces obligations s'ajoutent également :
* aux contraintes OIV;
* aux exigences de sécurité industrielle ;
+ aux plans de continuité ;
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+ aux politiques internes de gestion de crise ;
* ou aux référentiels imposés par les assureurs et les audits clients.
. s .z . . . s . . e N
Les dispositifs liés au plan Vigipirate ou aux politiques de protection des infrastructures critiques L
peuvent également renforcer certaines exigences de sdreté, de contrble d'accés ou de supervision 'E
opérationnelle, notamment dans les secteurs de I'énergie, des transports, de la santé, de la logis- E
tique ou au sein de certaines infrastructures stratégiques.
—
I

Au sein des sites sensibles, la conformité juridique d'une PUS ne repose donc plus uniquement sur
la légalité des traitements de données. Elle dépend désormais de la capacité globale de l'organisa-
tion a démontrer :

* sa résilience ;

* sa gouvernance ;

* sa capacité de réaction ;

* sa maitrise des dépendances ;

+ et son aptitude a maintenir durablement un niveau de sécurité cohérent avec la criticité de

ses activités.

Les nouvelles réglementations européennes élargissent fortement le nombre d'organisations dé-
sormais considérées comme critiques, essentielles ou sensibles au regard des enjeux de cybersécu-
rité et de continuité d'activité.

A RETENIR : Les exigences NIS2 et CER confirment une évolution de fond : la rési-
lience opérationnelle, la cybersécurité et la continuité d'activité deviennent désor-
mais des dimensions structurantes des architectures PUS.
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6.6. E - ETHIQUE ET ACCEPTABILITE
6.6.1. Risques d'usage et dérives possibles

Dans les sites sensibles et les environnements privés, une PUS permet d'agréger de nombreuses in-
formations et d'agir rapidement sur plusieurs systémes ou processus opérationnels. Cette capacité
constitue sa valeur, mais également sa principale zone de risque.

L'enjeu n'est pas de surveiller en permanence ou de tout analyser, mais de disposer d'outils propor-
tionnés aux besoins réels d’'exploitation, de sécurité ou de continuité d'activité.

L

es dérives apparaissent généralement lorsque :

* les usages évoluent progressivement sans gouvernance claire ;

+ les fonctionnalités d'analyse sont activées sans fondement de maniére permanente ;

* les données sont conservées ou réutilisées au-dela des finalités initiales ;

* ou que les capacités techniques finissent par dépasser le cadre réellement justifiable.
Exemple : généraliser des analyses vidéo avancées ou comportementales sur I'ensemble des flux
disponibles, sans ciblage précis ni nécessité démontrée, peut rapidement transformer un outil opé-
rationnel en dispositif de surveillance excessive.

Dans les environnements privés, certaines capacités techniques peuvent étre juridiquement envisa-
geables sous conditions strictes, y compris des mécanismes d'analyse avancée, voire certains trai-
tements biométriques trés encadrés. Mais la faisabilité technique ne constitue jamais, a elle seule,
une justification suffisante.

Les risques d'usage apparaissent précisément lorsque :
* les finalités deviennent floues ;
* les analyses ne sont plus proportionnées ;
* les droits des personnes sont insuffisamment garantis ;
* ou que les mécanismes de contréle deviennent purement théoriques.

Les référentiels CNIL, le RGPD et I'l|A Act imposent désormais des exigences renforcées :
* proportionnalité ;
* limitation des traitements ;
* transparence ;
* gquditabilité ;
+ contrble des analyses automatisées ;
» encadrement des usages a risque élevé.

Dans les sites sensibles, une dérive répétée ne constitue pas seulement un risque juridique. Elle
peut rapidement devenir un risque réputationnel, un risque social, un risque contractuel, voire un
facteur de perte de confiance interne.

Le DPO/DPD joue donc ici un réle central. Il doit étre intégré des la conception du projet afin d'éva-
luer la légitimité des traitements, les mécanismes d'information, les conditions d’opposition, les ana-
lyses d'impact, les durées de conservation ainsi que les risques de dérive dans le temps.

Une capacité technique non gouvernée devient rapidement un risque d'usage. Et une plateforme
dont les usages ne sont plus clairement maitrisés finit souvent par fragiliser I'organisation elle-
méme.
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6.6.2. Cadre de confiance et gouvernance

L'acceptabilité d'une PUS dans un environnement privé repose principalement sur la clarté des
régles d'usage et sur la capacité de I'organisation a démontrer que les dispositifs restent maitrisés,
proportionnés et contrélables.

Cette confiance ne dépend pas uniquement de la conformité juridique. Elle repose sur une gouver-
nance explicite :

» des finalités ;

* des cas d'usage autorisés ;

* des conditions d'activation ;

+ des responsabilités ;

+ des mécanismes de controle.
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Dans les projets les plus matures, cette gouvernance est définie dés 'amont a travers une doctrine
d'usage, des régles d’habilitation, des mécanismes de validation des fonctionnalités sensibles, des
procédures d'audit, une tragabilité des actions ainsi que des dispositifs réguliers de réévaluation
des usages.

L'objectif n'est pas seulement de sécuriser juridiquement la plateforme, mais d'éviter que les usages
réels dérivent progressivement sous l'effet de nouvelles demandes métiers, de tensions opération-
nelles, d'incidents ou de I'accumulation continue de fonctionnalités rarement remises en question
dans le temps.

Une PUS doit donc étre pensée comme un systéme gouverné et auditable dans la durée, et non
comme une simple infrastructure technique. Sans cadre explicite, méme une plateforme technique-
ment performante peut rapidement devenir contestable :

* juridiquement ;

 socialement ;

* organisationnellement.

Dans les sites sensibles, la confiance repose moins sur la sophistication technologique que sur la
capacité de l'organisation a expliquer pourquoi certains outils existent, dans quelles limites ils sont
utilisés, qui les contréle et comment les usages restent durablement maitrisés.
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7. CONCLUSION

La Plateforme Unifiée Scalable ne constitue pas une évolution technologique supplémentaire dans
I'écosysteme de la sOreté et de la supervision. Elle marque une transformation plus profonde : celle
du mode de pilotage des territoires, des infrastructures critiques et des organisations complexes.

Les équipements existent déja. Les systemes produisent des volumes croissants de données. Les ca-
pacités d'analyse progressent rapidement. Pourtant, dans de nombreuses organisations, la capacité
réelle a comprendre une situation, a coordonner les acteurs concernés et a décider efficacement
demeure insuffisante. Ce décalage ne résulte plus principalement d'un manque d'outils. Il révele
désormais une limite structurelle : fragmentation des systémes, cloisonnement des responsabilités,
multiplication des interfaces et absence de gouvernance opérationnelle cohérente.

La PUS répond précisément a cette rupture. Elle ne remplace pas les systemes existants ; elle crée
les conditions de leur cohérence opérationnelle. Son objectif nest pas d'accumuler des technologies
supplémentaires, mais de transformer des flux dispersés en capacité réelle de pilotage, de coordi-
nation et de continuité d'action.

Ce basculement est majeur. Il fait évoluer les organisations d'une logique d'équipements vers une
logique de gouvernance des situations. Il transforme des dispositifs historiquement fragmentés en
architectures capables de partager une compréhension commune des événements, des priorités et
des décisions a prendre.

Cette évolution dépasse largement le champ technique. Elle engage directement la gouvernance
des organisations, la répartition des responsabilités, les mécanismes de confiance entre acteurs pu-
blics et privés, ainsi que la capacité collective 8 maintenir des dispositifs exploitables dans la durée.
Une PUS ne devient pertinente que si les usages sont clairement définis, les scénarios réellement
maitrisés et les chaines de décision cohérentes avec les contraintes opérationnelles du terrain.

Les enjeux associés sont désormais stratégiques. Cybersécurité, souveraineté des données, dépen-
dances technologiques, auditabilité des traitements, résilience opérationnelle ou conformité régle-
mentaire ne constituent plus des sujets périphériques. lls deviennent des conditions structurantes
de la capacité des organisations a conserver la maitrise de leurs infrastructures et de leurs décisions
dans des environnements de plus en plus interconnectés et exposés.

La maturité d'une PUS ne se mesure donc ni au nombre de systémes connectés, ni au niveau d'au-
tomatisation affiché. Elle se mesure a la capacité d'une organisation a maintenir dans le temps un
équilibre entre performance opérationnelle, maitrise des risques, gouvernance des usages et rési-
lience des architectures déployées.

Dans les années a venir, les organisations les plus robustes ne seront pas nécessairement celles
disposant des plateformes les plus complexes. Ce seront celles capables de conserver une maitrise
claire de leurs flux d'information, de leurs mécanismes de décision et de leurs dépendances tech-
niques dans des contextes de plus en plus instables et exigeants.

La PUS ne constitue donc pas une finalité technologique. Elle devient un levier structurant de trans-
formation opérationnelle, permettant de mieux observer, mieux comprendre, mieux décider, mieux
agir et mieux capitaliser sur les événements rencontrés.

La véritable valeur d'une PUS réside dans la continuité opérationnelle qu'elle parvient a instaurer
entre ces différentes dimensions.
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8. ANNEXES

8.1 LEXIQUE
Par ordre alphabétique, quelques acronymes utiles !

Acronyme — Définition

ACAP : Axis Camera Application Platform

AIPD : Analyse d'Impact relative a la Protection des Données

AIM : Identity and Access Management / Gestion des identités et des acces
ALPR : Automatic License Plate Recognition

AMO : Assistance a Maftrise d'Ouvrage

AMQP : Advanced Message Queuing Protocol

AN2V : Association Nationale de la Vidéoprotection

ANPR : Automatic Number Plate Recognition

API : Application Programming Interface / Interface de programmation applicative

ABAC : Attribute Based Access Control

CAPEX : Dépenses d'investissement

CER : Critical Entities Resilience Directive

CNAPS : Conseil National des Activités Privées de Sécurité

CNIL : Commission Nationale de I'Informatique et des Libertés
CNPP : Centre National de Prévention et de Protection

CRA : Cyber Resilience Act

CSl: Code de la Sécurité Intérieure

CSD : Centre de Supervision Départemental

CSM : Centre de Supervision Mutualisé

CSU : Centre de Supervision Urbain

CSUi : Centre de Supervision Urbain Intercommunal

CSF-IS : Contrat Stratégique de Filiere des Industries de Sécurité
DGS : Directeur Général des Services

DORI : Détection / Observation / Reconnaissance / Identification
DPD : Délégué a la Protection des Données

DPO : Data Protection Officer

GN : Gendarmerie Nationale

GNSS : Global Navigation Satellite System

GPS : Global Positioning System

GTB : Gestion Technique du Batiment

GTC : Gestion Technique Centralisée

GTI : Garantie de Temps d'Intervention

GTR: Garantie de Temps de Rétablissement

IA: Intelligence Artificielle

IA Act : Reglement européen sur I'intelligence Artificielle

IAM : Identity and Access Management

IF/THEN : Logique conditionnelle de scénarios automatisés

IHM : Interface Homme-Machine

10T : Internet of Things / Internet des Objets

IT : Information Technology / Technologies de I'information

K afka : Plateforme distribuée de gestion de flux et de messages temps réel
KPI : Key Performance Indicator / Indicateur clé de performance
LAN : Local Area Network

LAPI : Lecture Automatisée de Plaques d'Immatriculation

LPR: License Plate Recognition

MCI : Main Courante Informatisée

MCO : Maintien en Condition Opérationnelle

MCS : Maintien en Condition de Sécurité

MQTT : Message Queuing Telemetry Transport

NIS2 : Network and Information Security Directive 2

NTP : Network Time Protocol

OCR : Optical Character Recognition

OIV : Opérateur d'Importance Vitale

ONVIF : Open Network Video Interface Forum

OPEX : Dépenses opérationnelles

OT : Operational Technology / Technologies opérationnelles
PCA : Plan de Continuité d'Activité

POC : Proof of Concept

PRA : Plan de Reprise d'Activité

PPMS : Plan Particulier de Mise en S(reté

PSIM : Physical Security Information Management

PTI : Protection du Travailleur Isolé

PTP : Precision Time Protocol

PTZ: Pan Tilt Zoom

PUS : Plateforme Unifiée Scalable

QoS : Quality of Service

R2A : Remontée Automatique d'Alerte

RBAC : Role Based Access Control

REST : Representational State Transfer

RGPD : Reéglement Général sur la Protection des Données
REX : Retour d’Expérience

RSSI : Responsable de la Sécurité des Systémes d'Information
Saas : Software as a Service

SDK : Software Development Kit

SDIS : Service Départemental d’Incendie et de Secours
SGDSN : Secrétariat Général de la Défense et de la Sécurité Nationale
Sl : Systeme d'Information

SIEMSecurity Information and Event Management

SIG : Systeme d'Information Géographique
SOAService-Oriented Architecture / Architecture Orientée Services
SOC : Security Operations Center

SOTAJE : Stratégie / Organisation / Technologie / Aspects financiers / Juridique / Ethique
SNR: Stratégie Nationale de Résilience

SOARSecurity Orchestration, Automation and Response
SSOS : ingle Sign-On

TMS : Troubles Musculo-Squelettiques

UTC : Coordinated Universal Time / Temps Universel Coordonné
VMS : Video Management System

VSaas : Video Surveillance as a Service

VSA : Video Surveillance Augmentée

WAN : Wide Area Network

WDR : Wide Dynamic Range
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8.2 RETOUR D’EXPERIENCE STRUCTURANT



HYPERVISION

PLATEFORME UNIFIEE

Les outils existent. Les données aussi. Mais leur dispersion freine encore la compré-
hension des situations, la coordination des acteurs et la rapidité de décision. Dans les
territoires comme dans les sites sensibles, la fragmentation des systémes,plus que le
manque d'équipements, est devenue la véritable limite des dispositifs de sécurité et
de supervision

Porté par le Groupe de Travail PUS de I'AN2V, ce livre blanc propose une doctrine de
cadrage pour comprendre, concevoir et gouverner les Plateformes Unifiées Scalable.
Ni catalogue de solutions, ni comparatif d'éditeurs, ni modeéle unique, il s'adresse aux
décideurs publics et privés, aux directions opérationnelles et aux experts techniques,
avec une lecture a trois niveaux pour s'adapter a chaque profil.

A travers la méthode SOTAJE (Stratégie, Organisation, Technologie, Aspects finan-
ciers, Juridique, Ethique), déclinée pour les espaces ouverts au public comme pour
les sites sensibles, le document éclaire les invariants fondateurs d'une PUS : interopé-
rabilité, résilience, souveraineté des données, gouvernance des acces, conformité
réglementaire (RGPD, NIS2, CRA, IA Act).

Sa thése centrale : la PUS n'est pas une accumulation technologique supplémentaire,
mais un levier de transformation du pilotage, celui qui fait passer les organisations
d'une logique d'équipements a une logique de gouvernance des situations. Sa maturi-
té ne se mesure ni au nombre de systémes connectés ni au niveau d'automatisation,
mais a la capacité durable de maintenir I'équilibre entre performance, maitrise des
risques et résilience.
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